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Agenda

Czym jest IPSEC, czy naprawde jest tak skomplikowany?
IPSEC, a firewall
Potgczenie site-site

* IPSEC
* |PIP + IPSEC

Uzytkownicy mobilni
e L2TP+IPSEC
* |IPSEC XAuth



IPSec

= |PSec — Internet Protocol Security, to zestaw protokotdw wspierajacych

bezpieczng komunikacje w warstwie IP

= W zatozeniu powstat dla IPv6. W zwigzku z wolng implementacjg IPv6, zostat

takze zaadoptowany do uzycia z IPv4

= Zapewnia szyfrowanie i integralnos¢ danych w warstwie IP

Integralnos$¢ — suma kontrolna zabezpieczona kryptograficznie.

Poufno$¢ — poprzez szyfrowanie z wykorzystaniem jednego z algorytmow blokowych
np. DES, 3DES, AES



|IPSec

Mozliwe jest zastosowanie kilku podejs¢ do wykorzystania IPSec
= AH - Authentication Header
= ESP — Encapsulating Security Payload
= AH+ESP

Obecnie najczesciej stosowanym podejsciem jest ESP

Tunele IPSec mozna ustanowié¢ w dwodch trybach
= Transport

= Tunnel



Tryb transportowy — nagtéwek IPsec jest wstawiany pomiedzy oryginalny nagtowek IP, a nagtowek warstwy transportowe;j.
Zwykle wykorzystywany do potgczenia dwdch hostow z wykorzystaniem IPSec.

Pierwotny nagtowek IP TCP/UDP Dane uzytkownika
Nagtowek IP Nagtowek IPSec TCP/UDP Dane uzytkownika
\ J
|
Zaszyfrowane

Tryb tunelowy — caty pierwotny pakiet IP jest enkapsulowany wewnatrz nagtéwka IPSec. Jest stosowany do potgczen site-site.

Pierwotny nagtowek IP TCP/UDP Dane uzytkownika
Nowy nagtéwek IP Nagtéwek IPSec Pierwotny nagtowek IP TCP/UDP Dane uzytkownika
\ )
|
Zaszyfrowane
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Firewall
Packet Flow

ROUTING DECISION
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|IPSec

Packet flow

PREROUTING [ —»< ROUTING DECISION FORWARD 7y » POSTROUTING
INPUT INPUT OUTP UT IPSec Paolicy
INTERFACE
Tak
IPSec «Tak IPSec Policy ROUTING DECISION EI'IIE Sea:i;on
Decryption P Nie
N+ie ’j
LOCAL
e = PROCEISNG = D:TPUT
INTERFACE
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IP -> Firewall -> Filter

/ip firewall filter

add action=accept chain=input dst-port=500 protocol=udp
add action=accept chain=input dst-port=4500 protocol=udp
add action=accept chain=input protocol=ipsec-esp

Potrzebne dla IKE

Jesli korzystamy w NAT-Traversal

/

S
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Alternatywnie i/lub AH. Zalecanej
jest wykorzystywanie jedynie ESP

Training Center
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IKE - Internet Key Exchange

Odpowiedzialny za automatyczng negocjacje parametréw potgczenia:
* Uwierzytelnienie

* Utworzenie kanatu ISAKMP

* Ustalenie relacji SA

* Uzgadnianie kluczy kryptograficznych

Sktada sie z dwoch faz:

ISAKMP (Internet Security Association and Key Management Protocol) — odpowiada za uwierzytelnienie,

ARP utworzenie kanatu ISAKMP (jeden dwukierunkowy kanat), zarzgdzanie kanatem ISAKMP

Accounting

g‘dd':““ Oakley — odpowiedzialna za ustanawianie SA (jednokierunkowe kanaty wykorzystywane do transmisji
DHCP Cirt zaszyfrowanych danych. (Security Association). Jest zabezpieczona poprzez wynik dziatania fazy 1.
DHCP Relay

DHCP Server

DNS

Firewall

Hotspot . o
IF‘s:cp Policies | Policy Proposals  Groups  Peers  Peer Profiles  Remote Peers Mode Configs  Installed SAs  Keys  Users
Kid Caontral + — -c::ﬁ} E:b} T

H Src. Address Src. Port| Dist. Address Dst. Port| Proto... | Action Level Tunnel PHZ State
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ISAKMP — Faza 1

ISAKMP (Internet Security Association and Key Management Protocol) —

* odpowiada za uwierzytelnienie

* utworzenie kanah,l ISAKMP(Jeden dWUklerunkOWY kanaf) Policies Policy Proposals  Groups | Peers | Peer Profiles  Remote Peers ||"-I'Inde Configs  Installed SAs  Keys Users

* zarzadzanie kanatem ISAKMP [=]

Local Address  + | Remote Address | Side | Established |

. _ . : . initigtor 00:05:19
Peer(y) wymieniajg ze sobg informacje o: _mmndﬁ_r 000510

* Wspieranych algorytmach szyfrowania
* Wopieranych algorytmach dla uwierzytelnienia

. IPsec Peer Profile <default>
* WS p lera nyc h D H _g rou p |Psec Peer <0.0.0.0/0= MName: | QK
*  Wspodtdzielony klucz General | Advanced , Hash Algorthms: [sha [#] [ cancel
Ao | — IPsec Peer <0.0.0.0/0> =1 E  ption Agodhm: L] des 2des
General  Advanced | aes-128 [ ] aes-192 foely
Port: | v Ly ]| o Temote o TJaes256 [ blowfish
Local Address: | | hd Notrack Chain: | " S | Aorly g cam::?a—;gﬁ [ cameliia-192
Uwierzytelnienie moze by¢ realizowane za pomoca: " MP’:ﬁ':: :i"“:::t“h h :: * : |DSE”" it Cortact - = iy S
. Method: |pre shared key xaut * My ID Type: |auto ¥ [lecn1ss [ |ecan1ds
. W , . Exchange Mode: |rnair| || ¥ | Mode Corfiguration: |Xautthnﬁg ” 5 | - [ modp 1536 modp 2048
spotdzielonego hasta I Remove Cony Clmodp3072 [] modp4096
. Podpis RSA Generate Policy: |port strict |#] | | Remove g :2;;:;“ S :2;;53;92
. X509 —— ' e
. Ke r‘be (oS XAuth Login: | | Compatiblity Options: [_] skip peerid validation eroposal Check |Obey ” = |
Xhuth Password: | | Lifetime: [1d 00.00.00 |
Lifebytes: | | 7
— esponder NAT Traversal
[enabled responder DPD Interval: |120 [#]s
DPD Maximum Failures: |5 |
default
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ISAKMP — Faza 1

Tryb normalny (main mode)

* Wymienianych jest 6 komunikatow

*  Wolniejszy

* Bardziej bezpieczny, mozna stosowac bez wzgledu na metode
uwierzytelniania

Tryb agresywny (aggresive mode)
*  Wymieniane sg 3 komunikaty
* Szybszy

Z racji, ze czes¢ informacji jest wymieniana zanim
ustanowiony zostanie bezpieczny kanat, mozliwe jest
podstuchanie skrétu PSK i przeprowadzenie ataku
stownikowego. Ztamanie PSK pozwoli na podszycie sie pod
uzytkownika.

Nie zalecane:
* dla zdalnych potaczen z nieznanych adresow IP
* Przy stosowaniu PSK

ISAKMP Header, SA Proposal

ISAKMP Header, Chosen Proposal

ISAKMP Header, Key, Nonce

ISAKMP Header, Key, Nonce

ISAKMP Header, Idii, Hash_|

ISAKMP Header, IDir, Hash_R

IKE SA Established

PTASYEL

ISAKMP Header, SA, Key, Nonce, IDii

lJ

ISAKMP Header, SA, Key, Nonce, Idir,
Hash_R

ISAKMP Header, Hash_|

-
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Oakley —faza 2

Faza 2 nastepuje po poprawnym zakonczeniu fazy 1 i jest przez nig zabepieczona.
W zwigzku z tym nie ma koniecznosci przeprowadzenia uwierzytelnienia, a dane przesytane w jej trakcie sg

bezpieczne.
P Policiezs  Policy Proposale  Groupe  Peerz  Peer Profilezs  Remote Peers Mode Confige  Installed SAs |Key5 Lzers

Jej zadaniem jest: SP| + |Src. Address | Dst. Address | Auth....|Encr....|Encr....|Curent B...
* Uzgadnianie kluczy wg algorytmu DH E| ‘el shal |aesc.. 26 173

) ) E 8902037 shal aesc.. 256 1556
e Uzgadnianie IPsec SA

Podczas fazy 2 uczestnicy przesytajg analogicznie jak w fazie 1 informacje
dotyczgce wymagan bezpieczenstwa dla tworzonych kanatow SA.

Mew IPsec Policy =B Mew |Psec Policy E E Mew IPsec Paolicy Proposal

A H / ES P / AH + ES P General | Action | Status General Action | Status (el roposall oK
o0 | o | rcion: EEETER + S e
Sre. Port: | |+ Apply Level: [require B Ponly [ sha512
} Encr. Algorithms: [ null []des )
Dst. Address: |0.0.0.0/0 | e =] . o e
Dst. Port: | | - [l aes-192cbc [ | aes-256 cbe
" Tunnel [Iblowfsh [ twefish
Protocol: |25 (al) [ [ camelia-128 [ ] camelia-192
Copy S |ﬂ'ﬂ'ﬂ'ﬂ | [ camelia-256 [ | aes-128ctr
L Template Remove SA Dst. Address: [0.0.0.0 | B E
Remove [ Jaes-128gem [ | aes-192 gem
Proposal: |de{auh || ¥ | || aes-256 gem
|enab|ed | | Lifetime: |1}D:3-D:1}D |A
PFS Group: |none |#]
Zawsze przebiega w trybie Aggressive enabled | | enabied
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IPsec Security Association (SA)

To jednokierunkowy kanat do przesytania danych pomiedzy
nadawcgy i odbiorca.

Baza SAD - Security Association Database

Baza przechowywana przez kazdg ze stron o nawigzanych SA.

Zawiera informacje o nawigzanych Security Association

Baza SPD - Security Policy Database

= Jest wykorzystywana do pakietow wychodzgcych

IPsec

Policies Groups Peers Remote Peers Mode Configs Proposals Installed SAs ‘Keys Users

7] |
L

mmmm

Flush
iSrc. Address

105510a 2001:db8:bel...
5522265 2001:db8bel...
5d84Sc6 2001:db8:be...
843137c 2001:db8:be0...

|Dst. Address |
2001:db8:be0...
2001:db8:be...
2001:db8bel...
2001:db8bel...

|Auth....

shal
shal
shal
shal

|Encr.... |Cument B... |
aesc...
aesc...
aesc...
aesc...

oo o o

3PI: [64bab2a

IPsec SA <2001:db8:be1:6501::1->2001:db8:be0:7501::1>
General | Encryption  Expires

Sre. Address: [2001:db8be:6501:1

Src. Port: ‘0

Dst. Address: [2001 :db8bed:7501::1

Dst. Port: 0
Replay: [128

ESP

| General Encrypiion Expires

Auth. Algorithm: |sha1

Encr. Algorithm: |aes cbe

TGN CHlIS05db 03bbadbdeaca45a484 3 dSbedcc 56 X 4fa

Encr. Key: |ced214cfaabed61e839254ec 7016535a078be 4c5d 7dl|

General | Encryption  Expires

Expires In: 00:00-00

Add Lifetime: 00:24:00/00:30:00

ESP

mature

\
|
Cument Addtime: | |
Cument Bytes: \D ‘

= System sprawdza, czy dla ruchu do okreslonego hosta ma korzystac z IPsec
- jesli tak, to przegladana jest SAD w poszukiwaniu odpowiedniego SA

25/01/2019 - MBUM#3 Krakéw

Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center
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PFS — Perfect Forward Secrecy

Mechanizm PFS zapewnia, ze materiat klucza gtdwnego jest wykorzystywany tylko raz, do generac;ji klucza
sesji. Za kazdym razem, gdy nalezy wygenerowac klucz sesji, przed tym procesem jest przeprowadzana
wymiana kluczy (z wykorzystaniem algorytmu Diffiego-Hellmana) celem ustanowienia nowego materiatu
klucza gtdwnego.

|IPsec Proposzal <default= =] E3
* zwieksza bezpieczenstwo Name.
* podnosi zuzycie CPU Auth. Algorthms: [ 1 md5 v sha Cancel
* nie kazde urzadzenie wspiera PFS M, e Aoply
Encr. Algorithms: null des Disable
ddes v aes-128 cbc
v| aes-192 cbe [l aes-256 che Copy
blowfish twaofish Remoye
camellia-128 camellia-152
camellia-256 aes-128 cfr
aes-192 cir aes-256 cir
aes-128 gem aes-192 gom
aes-256 gcm
Lifetime: |00:30:00
PFS Group: |modp 1024 *
enabled default

25/01/2019 - MBUM#3 Krakow Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center



IPSEC a NAT

AH

Brak wsparcia dla NAT — caty nagtowek jest zabezpieczony

ESP
Wsparcie dla NAT jest mozliwe. Dopuszczalna jest zmiana zrodtowego adresu IP.

Wystepuje problem, gdy na tym samym NAT potgczy sie wiecej niz jeden klient IPSEC.
Rozwigzaniem jest wykorzystanie NAT-Traversal. Polega on na enkapsulacji ESP w UDP (domysinie port 4500)

25/01/2019 - MBUM#3 Krakow Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center
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IPIP + IPsec
GRE + IPsec
EolP + IPsec
IPsec

Interface List
Interface

Pofgczenia site-site

New Interface

General | Status | Traffic

Name: |ipip-tunnel1

Type: | IP Tunnel

MTU: |

Actual MTL: |

L2 MTU: |

Local Address: |

Remote Address: [0.0.0.0

IPsec Secret: ||

|.[10

b TCP M55
Fast Path

Interface List BEthemet EolP Tunnel |

+'r|=| qﬁ}g‘@

T

EclP Tunnel
IP Tunnel
GRE Tunnel

i EKI

25/01/2019 - MBUM#3 Krakéw

Detect Intem-

3=

Mew Interface

General |Loop Protect Status = Traffic

Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center

Name:; |eoip-t|.|r1nel1 | Cancel
Type: |EoIP Tunnel | Apply
e ’
Actual MTU: | |
-c
New Inteface _ omment
L2 MTU: | | c
Py
General | Status  Traffic MAC Address: |02:28.EC:13:57.86 |
Emove
Name: ARP: [enabled [#] —
ol
Type: |GHE Tunnel ARP Timeout: | |~
MTU: | Local Address: | |~
Actual MTU: | Remote Address: [0.0.0.0 |
L2 MTU: | Tunnel ID: [0 |
Local Address: | Leechers | |‘
Remote Address: |0.0.0.0 Keepalive: [00:00:10 |.[10 |
IPsec Secret: | DSCP: |inhert [#]
Dont Fragment: |r|o || * |
Keepalive: [00:00:10 |.[10 Clamp TCP MSS
Allow Fast Path
DSCP: [inhert
Dent Fragment: |n0 |enabled |
Clamp TCP M55
Allow Fast Path
enabled
18




Zdalni uzytkownicy (road — warrior)

50 gle road warrior B = Q

Wszystko Grafika Filmy Zakupy Mapy Wiecej Ustawienia Narzedzia

mad blu ray max mad max mel gibson poster fury road movie max fury

ROAD WARRIOR

Mad Max 2: The Road Warrior w serwisie Steam Mad Max 2: The Road Warrior | OMSI 18 Things You Never Knew About ‘'The Ro Mad Max: The Road Warrior ( Mad Max 2: The Roa

Weekend Mayhem: MAD MAX 2: THE ROAD W Home decoration mad max 2 the road warrio Museum of the Moving Image - Visit - Calendar - Mad M The Road Warrior, 1981 | Cinematic Vision
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Jakie opcje (nie tylko IPSEC)

PPP (Point to Point Protocols)

 PPTP (tcp, gre, niezalecane ze wzgleddw bezpieczenstwa)

e SSTP (tcp, stabe wspacie natywne poza systemami Microsoft)

 L2TP (udp, szerokie wsparcie na praktycznie wszystkich OS)

e OVPN (upd/tcp, niepetna implementacja serwera na Mikrotik @
- m.in. tylko tcp, brak push config, brak kompresji 1zo)

IPSEC Xauth mode-config

szerokie wspacie na OS

nie jest oparty na tcp

czeste wsparcie sprzetowe dla IPSEC
PSK, certyfikaty i dwusktadnikowe
push config (DNS, trasy routingu)

IKE2

to juz nie dzis






10.10.1.0/24
10.10.2.0/24

IPSec

192.168.21.0/24 IPIP + IPSec
192.166.22.0/24 172.24.1.2/30 <—=>172.24.1.1/30

<

9 CHR2

25/01/2019 - MBUM#3 Krakow

L2TF + IFSec
172.17.1.1

1721712

Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center

192.168.50.0/24
192.168.90.0/24

O -

IPSec XAuth
mode-config

>

172.16.33.222

22



~ © Sjte to site - IPIP+IPSec

Alternatywnie GRE

192.168.10.0/24

67.23.12.111 54.65.77.15
INTERNET

Router B

10.10.33.0/24

172.16.1.1/30 172.16.1.2/30

Adresacja interface’u IPIP

Pomogq nam , kreatory”
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Utworzenie interfejsu dla zakonczenia tunelu IPIP

Local Address : publiczny adres naszego @EP
K trat General | Status | Traffic Inte interface st Ethemet EolP Tunnel I
oncentratora MName: |ipiptunnel1 o Al | T Detect Inteme
Type: |IP Tunnel EclP Tunnel | e
. . < inding.____.
Remote Address : publiczny adres MTL: 1P Tunne! e :
, . Actual MTU: GRE Tunnel
zakonczenia tunelu T VLAN
VRRP
, Local Address: v Bonding
IPsec Secret : PSK dla IPsec (a’la kreator) Remote Address: [0.0.00 Bridge
MMesh 3
. , e a— M Virtual Ethernet
Jesli ruch ma zostac zaszyfrowany (eepatve: 000070 I . veLS
konieczne jest odznaczenie ,,Allow Fast DSCP: [inhert v ;p:s Eng Interface
Path” Dont Fragment. |no L " PPP Client 1 -
¥| Clamp TCP MSS ! o %
7] Ao Eust Bty k PPTP Server Binding 36
PPTP Client

25/01/2019 - MBUM#3 Krakow Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center



10.10.33.0/24

25/01/2019 - MBUM#3 Krakow

Site to site - IPSec

67.23.12.111 54.65.77.15

INTERNET

Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center

Router B

192.168.10.0/24
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Okresla jaki ruch ma

zostac obstuzony z IPsec,

okresla jakie sg parametry

szyfrowania (faza 2)

)

\

Okresla zakonczenia
tunelu oraz parametry dla
fazy 1

)

°18 Mesh

ksl |P

gl IPvb

< MPLS

42 Routing

<52 System

9 Queues

[ Files

..l Leg

S Radius

X Tools

|| New Teminal
#4 MetaROUTER

[\

ARP
Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
DNS

Firewall

Hotspot

IPsec
Kid Control

|Psec

Policies lPoicy Proposals Groups Peers PeerProfles Remote Peers Mode Configs Installed SAs Keys Users

+:J

=]

I'f

# Src. Address

Src. Port

Dst. Address

Dst. Port

Proto...

Action | Level

Tunnel |PH2 State

25/01/2019 - MBUM#3 Krakéw

Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center
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172.16.10.2

25/01/2019 - MBUM#3 Krakow

Uzytkownicy mobilni — L2TP+IPSec

NAT Router
VPN
54.65.77.15
INTERNET
N
-------------------------------------------------------------------------------- VPN
Adresacja potfgczeniowa 172.16.10.1

Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center

192.168.10.23/24
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PFP

Interface |F‘F‘F‘uE Servers  Secretz  Profiles  Active Connections  L2TP Secrets

EE | PPP Scanner || PPTP Server || SSTP Sewer | LTP Server | OVPN Server || PPPoE Scan |

| |Name—" s |Type \Actual MTU [L2 MTU |Tx \  |Rx |\ Tx Packet (p/s)

PPP Secret <piotr:

LZTP Server

Mame: |pintr | oK Enabled 0K

Fassword: | """" |* Cancel Max MTU: |H&D |
N ——t ac WL 1450 =

Caller ID: | B - MRRU: | |
Profile: |defautt [#] % Keepalive Timeout: |30 |-
e all - alive 1Imealr:
Comment

Default Profile: |defautt-encryption || ¥ |

Local Address: |172.15.50.1 |- Copy | |
Max Sessions: 7
Remote Address: (172.15.50.101 - Remove
| | Authentication: mschapZ mschap1
Routes: | - chap pap
- - | |v Use IPsec: |:.fes ||T|
mit Bytes In: Wymagana jest IPsec Secret: [ |
Limit Out: - . .
— | zainstalowana i _
Caller 1D Type: |ip address || ¥ |
Last Logged Out: |Dec/04/2018 12:00:49 | Wchzona paczka PPP (] One Session Per Host
|enabled | Alow Fast Path

25/01/2019 - MBUM#3 Krakow Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center



Uzytkownicy mobilni — IPSec Xauth mode-config

NAT Router
VPN

54.65.77.15

INTERNET

172.16.20.2

192.168.10.23/24

25/01/2019 - MBUM#3 Krakow Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center 29



IPsec Peer Profile <ipsecPeer¥Authz:

IPSEC Xauth mode-config — peer profile

Mame: |ipsecFeer}<ﬂu_rth

Hash Algorithms: |sha1

[#] | cancel |

Encryption Algorthm: | | des
aes-128
[ | aes-256

[ camellia-256

[ ] ecps21

[ 3de=

[ ] aes-192
bt

[ | camellia-128 [ | camelia-152 -
Remove

Apply

Policies Policy Proposals  Groups |FEEf5

DH Group: [ | modp768 (v modp1024 d|=| [T
[lecn155 [ lec2n185
[ | modp1536 [ | modp2048
[ 1 modp3072 [ | modpd096
[ modp6144 [ | modp8192
[Jecp2s6 [ |ecp3sd

Proposal Chech: |nbe'_.r

Lifetime: | 1d 00:00:00

Lifebytes: |

MAT Traversal

DPD Interval: |disable DPD

DPD Maximum Failures: |5

25/01/2019 - MBUM#3 Krakéw
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IPSEC Xauth mode-config — szablony Policy

IPsec Policy <192.168.50.0/24:0->172.16.36.0/24:0:

IPsec Policy <192.168.50.0/24:0->172.16.36.0/24.0>

General | Action Status 0K General Action | Status QK
Src. Address: | [EXRLERIRITES Cancel Action: |Eal=y]s; |i Cancel
Src. Port: b Apply IPsec Protocols: |esp ||3 Apply
: SA Src. Address: |0.0.0.0
Dist. Address: (172.16.36.0/24 Disable rc ress Disable
: - SA Dst. Address: |0.0.0.0
Dst. Port: Comment Comment
Protocol: |255 (all) ¥ Proposal: |default ||i
Copy Copy
Template Remove Remove
Group: |xuath ¥
enabled Template enabled Template
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IPSEC Xauth mode-config — push config

IPsec Mode Config <XauthConfig:

Mame: | | oK
IF Pool <IPSEC-¥auth-Poal:= Responder Cance
gllEoEC fauth fool Address Pool: |IPSEC-Xauth-Pool | ¥ |« | Apply
Addresses: |1?2.1'E.35.1-1?2.1E.35.EI'EI' - Cancel Address Prefix Length: |2‘1 | Copy
Next Pool: |none [3]a | oot Splt Include: (19216850024 | % [ Romove
Commert 1192.168.90.0/24 |4
Copy ] System DNS
E— Static DNS: |192.168.50.1 I

Nalezy utworzy¢ pule dla uzytkownikéw
taczacych sie do naszego koncentratora
(analogicznie jak na co dzien robimy na
potrzeby DHCP czy profili PPP)

Responder = YES (nasz Mikrotik bedzie
koncentratorem IPSEC)

Split Include — trasy przesytane do Klienta
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|Psec Peer <0.0.0.0/0:

Auth. Method
Bxchange Mode

Secrst

Local Address:
Profile:

¥Auth Login:
XAuth Password:

IPSEC Xauth mode-config — peer config

210.0.0.0/0 | Cancel
| |~ Apply
| | v Dizable
|ipsecF‘eerKu“u_rth ||+ Comment
; |pre shared key xauth || *
Copy
. |main ";
Remove
Passive
: |tajne |

Palicy Template Group: IE' Cancel
Motrack Chain: | " * | Apply
|| Send Initial Contact
Disable
My ID Type: |aLrt|:: ||3|
Commert
Mode Configuration: |KaLrthEnr1ﬁg || * | -
Copy
Generate Policy: |pnrt strict " * | Remave

Compatiblity Options: | | skip peer id validation

enabled

responder

25/01/2019 - MBUM#3 Krakéw
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IPSEC Xauth mode-config — uzytkownicy

Policies Policy Proposals  Groups  Peers  Peer Profles  Remote Peers  Mode Corfige  Installed SAs  Keys Users |
=] 7] [ S /
Name | + | Password | Address | -
user] / hasloUser]
@E O =
| XAuth Use Radius = Name: | FEEIg | ok
Password: |has]nU5&r'I | Cancel
Cancel
Address: | T
Pty Apply
Copy
Remaove

/

1item (1 selected)

/

25/01/2019 - MBUM#3 Krakéw

Przypisanie statycznie adresu IP dla Klienta, jesli puste

zostanie wybrany z puli
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ShrewClient VPN

IPSEC Xauth mode-config — App Client dla MS Windows

https://www.shrew.net/download

!5} VPM Access Manager -
File Edit Wiew Help

Connect I

Impart fy  Delete
Export

Preferences

Exit

25/01/2019 - MBUM#3 Krakéw

VPM Site Configuration

Gereral  Clent  Mame Resolution  Authenticatic| 4

Remote Host

Host Mame or IP Address Fuort

[ ] [ =

Auto Configuration ike config pull w

Local Host
Adapter Mode

lze a virtual adapter and azzigned address

MTL Obtain Automaticaly
Addiess | . . . |
Metrnazk. | . . . |

Save Cancel

s

k

WPM Site Configuration >

General Client  Mame Resolution  Authenticatic| * | *

Firewwall Options

MAT Traverzal enable o

MNAT Traverzal Part 4500
K.eep-alive packet rate Secs

|K.E Fragmentation dizable w

540

Other Ophions

Enable Dead Peer Detection
Enable 154K MP Failure Motifications
Enable Client Login B anner

Save Cancel

Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center
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IPSEC Xauth mode-config — App Client dla MS Windows

YPM Site Configuration

Client Mame Resolution  Authentication  Phase| 4

Authentication Method | Mutual PSE + XAuth w

Local Identity  Remate [dentity  Credentials

|dentification Twpe
IP Address ~

Address String

Uze a dizcovered local host address

Pt

3

VPN Site Configuration
Mame Resolution  Authentication  Phase 1 Pha 4

Propozal Parameters
Euchange Type A w
[DH Exchange group 2 ~
Cipher Algarithm aes -
Cipher F.ey Length 128 ~ | Bitz
Hazh Algorithm zhal w

K.y Life Tirme limit

36400( Secs

K.y Life Drata limit

L3

VPN Site Configuration

Authentication  Phaze 1

Propozal Parameters

Tranzfarm Algorithm
Tranzform Key Length
HMAL Algarithm

FPFS Exchange
Comprezs Algorithm
K.y Life Tirme limit

K.y Life Drata limit

Phaze 2 Policy 1
BEp-3E% o
128 ~ | Bits
shal ~
dizabled w
dizabled w

3600| Secs

YPM Site Configuration

Authentication  Phaze 1 Phase 2 Policy J

IPSEC Policy Configuration
Palicy Generation Lewvel Libigque e
[] taintain Persistent Security Associations

Obtain Tapology Autormatically or Tunnel Al

Remate Metwork, Resource

] Enable Check Point Compatible Yendar 10 Add b odify Delete
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#i VPN Connect - dom.n..

Niersz polecenia

Active Routes:
Metwork Destination

Connect  petwark

Interface Metric

Credentials

|lzermame  piatr

Connection-specific DNS Suffix
Description

Physical Address.

DHCP Enabled. .
Autoconfiguration Enabled
Link-local IPv6 Address

IPv4 Address.

Subnet Mask

Detault Gateway

DHCPve IAID
DHCDwR Cliant
DNS Servers
NELlDLlUS

OLIT D

cpip.

Lver

thernet adapter Polaczenie lokalne* 12:

6.0.6.0

P .

TE 7 el

127.8.8.1

127 .255.255,255
172.16.36.8
172.16.36.1
172.16.36.255
172.16.101.0
172.16.161.245
172.16.1081.255
192.168.23.8
192.168.23.225
192.168.23.255
192.168.58.8
194 . 1bs8.508. 455
192.168.908.0

TUF TR"E U@ FLn

255, 255255255
255, 255255255
255.255.255.8
255, 255255255
255,255,255, 255
255 ,255.255.8
255,255,255, 255
255,255,255, 255
255,255.255.8
255,255,255, 255
255,255 255 255
255,255 _255.8
253.235.255.255
255,255 _255.8

JCC L JLL Jrh

Shrew Soft Virtual Adapter

AA-AA-ARA
Mo
Yes

-2C-AZ2-B6

Gateway
192.168.23.254

P T I .

on-link
On-link
On-1link
On-1link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-link
On-Link
On-link
L g . I1I"|<

ik

ik

ik

ik

Te86: :edd9:a8d3:4e99:493eX56(Preferred)

172.16.36.1(Preferred)

255 .255.255.8

056708906
BB-01-00-01-21-AF-50-33-34-E6-D7-6B-D4-7A
192.168.50.1

Disabied

192.168.23.225

Ao A Ao oA

o v e

127.6.6.
127.6.6.
172.16.36.
172.16.36.
172.16.36.1
172.16.161.245
172.16.161.245
172.16.181.245
192.168.23.
192.168.23.
192.168.23.
172.16.
1/4.16.3
172.16.
17..1D. cd
127.6.8.
192.168.23.225
172.16.161.245
172.16.36.1
127.6.6.1
192.168.23.225
172.16.161.245
172.16.36.1
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Dynamicznie utworzone Policy

- |
Policies | Policy Proposals  Groups  Peers  Peer Profles  Remote Peers  Mode Confige  Installed SAs  Keys  Users

e || = ||| 32| (A | T

H Src. Port| Dst. Address Dst. Port Tunnel |PHZ State
0 X'T /0

....... 17 216350024 1721636024 0 AS(.emcypt oo
2 DA 168 50.0/24 172.16.36.1 yES established

3T 192.168.90.0/24 172.16.36.0/24
4 DA 192.168.90.0-24 172.16.36.1 285 (.. encrypt unmigue yes established

25/01/2019 - MBUM#3 Krakow Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center



25/01/2019 - MBUM#3 Krakéw

Wszelkie prawa zastrzezone Mikrotik Warsaw Training Center

39



Widza w Internecie

MIKRUTlK ACADEMY BAZAWIEDZY  HARDWARE  ROUTEROS PO GODZINACH  KONTAKT
SERWIS DLA UZYTKDWNIKGW W MIKROTIK o

n Mikrotik Polish Group

& | [ | ﬂ Mikrotik Polish ' t 4 '-‘ '! : 8 EJ
4 { Group ‘ ' Gy
MIK E ' 'k © Grupa otwarta ?—6‘ }?—g;‘g] 0/-\6 ‘0

https://www.facebook.com/groups/151322025329859/
Ponad 2500 osdb © 11

http://mikrotikacademy.pl

Main page Discussion
MikroTik

il Documentation

Main Page

https://wiki.mikrotik.com
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Zapraszamy na :

Szkolenia certyfikowane Mikrotik Autorskie warsztaty

-

%.— —-— % —
MTCNA Mikror ik MikroTik
Warsztaty
I | |

MikroTik ‘ MikroTik \ MikroTik

MTCIPvV6E MTCUME

CapsMan

& —

MTCINE

https://mwtc.pl
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