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Kto ma tunel,
ktorego boi sie
dotknac?

WireGuard IPsec ,To po poprzedniku”

Rece w gore. Jedna historia z sali.

02

ZACZYNAMY OD WAS



Dwa biura. Jedna aplikacja

Zaczynamy od konkretnego zadania.

WireGuard

BIURO

10.10.10.0/24

aplikacja

Klucze pozwalajg sie rozpoznac. Routing prowadzi pakiety.

01 TUNEL

ODDZIAL

10.20.20.0/24

pracownik
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Szef potrzebuje tylko VPN-a

01 Dwa oddziaty Wspdlna aplikacja

02  Administrator poza biurem Dostep do zarzadzania

03  Zewnetrzny serwisant Jedna ustuga, okreslone uprawnienia
04  Lokalizacja za LTE Kto jest osiggalny z internetu?

Pasuje? A moze najpierw potrzebujesz wiecej informacji?

01 TUNEL 04



Telefon pamieta
o VPN-ie

DOMOWE WI-FI
Dostep lokalny

POZA DOMEM

On-Demand uruchamia tunel

POKAZ 01 iPhone, LTE i wyjatek SSID

01 TUNEL



lle z tego wycisniemy?

Najpierw typujemy. Potem mierzymy.
Przepustowos¢
Opoéznienie

Obcigzenie CPU

Wersja robocza: wyniki i parametry sprzetu po pomiarach laboratoryjnych.

01 TUNEL

Mbit/s

MmSs
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Dwa routery to dopiero poczatek

PRACOWNICY

WireGuard
BIURO ODDZIAL

TELEFONY

Teraz kazdy dostep ma wtasciciela i termin waznosci.

02 LUDZIE 07



Potem przyszli
uzytkownicy

80

pracownikow w naszym przyktadzie

Czy kazdy klucz ma wiasciciela?

02 LUDZIE 08



Zginat laptop. Telefon ma dziatac

KOWALSKI

LAPTOP TELEFON

Klucz urzadzenia A Klucz urzgdzenia B

Osobne urzadzenie. Osobny klucz. Precyzyjne odebranie dostepu.

02 LUDZIE



Kadry juz wiedza.
Router jeszcze nie

Konto firmowe wytgczone

Czy VPN tez?

Przyktad: WireGuard bez integracji z katalogiem uzytkownikow.

02 LUDZIE
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Prosze tylko klikng¢ Potacz

Windows na koncie bez administratora

TUNEL JAKO UStUGA OGRANICZONE GUI
IT przygotowuje potaczenie. Uzytkownik wtgcza i wytgcza.
Ustuga dziata niezaleznie od GUI. Konfiguracjg zarzadza IT.

LimitedOperatorUl + Network Configuration Operators

POKAZ 02 Co rzeczywiscie moze zwykty uzytkownik?

02 LUDZIE

il



Kto odbiera dostep?

01 Kto jest wtascicielem urzadzenia?
(17 Do czego ma miec dostep?
03 Kiedy i jak cofamy uprawnienia?

04 Kto odbiera telefon, gdy nie dziata?

Najtrudniejszy punkt w twojej firmie?

02 LUDZIE
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Zielone jest, a nie dziata

AKTYWNY

Co witasnie potwierdzita aplikacja?

Gtosowanie przed préba potaczenia z ustuga.

03 DIAGNOZA 13



Trzy rozne dowody dziatania

01 02 03

Interfejs Handshake Aplikacja
Lokalna ustuga Peery wymienity Docelowa ustuga
zostata uruchomiona. klucze. odpowiada.

POKAZ 03 Co sprawdzamy jako nastepne?

03 DIAGNOZA 14



Router ma niewiele do dodania

Handshake sprzed kilku minut: awaria czy cisza?

last-handshake Kiedy ostatnio wymieniono klucze
current-endpoint Skad odebrano poprawny ruch peera
RX/TX lle danych przestano

Wymuszamy ruch. Czytamy logi. Testujemy ustuge.

03 DIAGNOZA 15



WireGuard dorobit
sie dziatu kadr

NetBird

Uzytkownicy, urzadzenia
| zasady dostepu

04 ZARZADZANIE



Kowalski przychodzi, pracuje, odchodzi

KLIENT NETBIRD ROUTING PEER UStUGA W LAN

SSO 1 urzadzenie Linux w naszej topologii Dostep okresla polityka

Nadajemy dostep. Sprawdzamy. Odbieramy.

POKAZ 04 Nowe zgdanie potwierdza efekt zmiany uprawnien.

04 ZARZADZANIE



Dwa MikroTiki,
jedno Al
| stoper

Mniej niz 2 minuty?
Mnigj niz 57
Pomoc cztowieka?

05 FINAL 18



Start od jawnego punktu

Gotowe przed startem
>
0 6 ® O 0 Okablowanie
Dostep administracyjny
Hosty testowe

LIMIT PROBY Z TESTAMI

Zadanie Al: potaczenie site-to-site na obu routerach.

POKAZ 05 Stoper rusza po wystaniu polecenia.

05 FINAL
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Al napisato ,,gotowe”. Sprawdzamy

01 Ustugi dziataja po obu stronach

Testujemy rzeczywistg odpowiedz aplikacji.

02 Ruch przechodzi przez WireGuard

SieC zarzadzania nie daje drogi na skroty.

03 Ograniczenia nadal dziataja

Niedozwolony ruch pozostaje zablokowany.

05 FINAL




Dla kazdego? Zalezy od zadania

Dwa biura WireGuard na routerach
Wielu uzytkownikow Warstwa zarzadzania, np. NetBird
Konfiguracja i diagnoza Al z jasno okreslonym odbiorem

WERDYKT 21



Co wam kiedys
pokazato
~potaczono”?

Teraz wasze przypadki.

Damian Mac

PYTANIA
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