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PODSTAWY

Jeden przetgcznik, kilka domen warstwy drugiej

VLAN rozdziela ruch L2 wedtug identyfikatora, mimo ze urzgdzenia korzystajg z tej samej

infrastruktury fizyczne,j.

ether1 - trunk tagged 10, 20, 99

® ® R1:-ROUTER SW1 - SWITCH

jeden bridge - porty access + trunk

bramy .1/24 - routing + firewall

ether2 - PVID 10

Komputery wysytaja ramki bez tagu. Switch przypisuje VLAN przez
PVID; tag pojawia sie dopiero na trunku do routera.
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ether4 -r’VID 99

PC-KASIA
VLAN 10 - untagged

+

KAMERA-01

M)

LAPTOP-ADMIN
VLAN 99 - untagged

+
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PODSTAWY - SLAJD 04

Ramka Ethernet z tagiem IEEE 802.1Q

Znacznik ma 4 bajty i jest wstawiany miedzy adres zrédtowy a pole EtherType/Length. Schemat nie jest w skali.

PREAMBULA SFD MAC DST MAC SRC TAG 802.1Q TYPE / LEN DANE + PAD

7 B - synchronizacja | 1B - start 6 B - odbiorca 6 B - nadawca 4B - TPID + TCI 2 B - protokdt 46-1500 B

4 BAJTY ZNACZNIKA 802.1Q

e Y N ( )
TPID PCP VID
16 bitow 3 bity 1 bit 12 bitow
0x8100 — informacja, ze dalej znajduje sie tag priorytet 802.1p: wartosci ramke mozna VLAN ID: 1-4094; 0 i 4095 majg znaczenie specjalne
VLAN 0-7 preferencyjnie odrzucic¢
\. A J . J

Tag zwieksza ramke o 4 B. Nie szyfruje danych i nie uwierzytelnia nadawcy — tylko niesie priorytet oraz
identyfikator domeny VLAN.
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DLACZEGO VLAN

Po co sg VLAN-y? Segmentacja zamiast jednej ptaskiej sieci

VLAN-y dzielg jedng infrastrukture fizyczng na kontrolowane domeny rozgtoszeniowe i granice polityki.

BEZ VLAN-OW - JEDNA DOMENA L2 Z VLAN-AMI - SEGMENTACJA
®0 R1 SWITCH VLAN
router + firewall trunk + porty access
e po aze routing miedzy VLAN
- s e e - B
| |
PC-BIURO KAMERA GOSC B
192.168.1.10 192.168.1.20 192.168.1.30 PC-BIURO KAMERA GOSC

VLAN 10 - untagged VLAN 30 - untagged

+ +

broadcast dociera wszedzie - urzagdzenia widza sie bez routingu - mniej broadcastéw - osobne podsieci - komunikacja miedzy
trudniej egzekwowacé polityke segmentami tylko przez router i firewall
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802.1Q/ 802.1AD

QinQ oraz inne warianty VLAN

QinQ przenosi ramke klienta z tagiem C-VLAN wewngtrz dodatkowego tagu operatorskiego S-VLAN.

| C-TAG

KLIENT A

C-VLAN 10 - 0x8100 J B

+

PE1

dodaje S-VLAN 200

802.1Q - C-VLAN

TPID 0x8100

Pojedynczy tag w sieci LAN; zwykte
access i trunk.

802.1ad - QinQ

S-TAG 0x88A8 + C-TAG

Operator rozdziela klientéw po SVID,
zachowujgc ich CVID.

S-TAG 200 + C-TAG 10

SIEC OPERATORA

forwarding po SVID

0x8100 nad 0x8100

Dwa tagi klienta; funkcja podobna do
QinQ, lecz bez S-TAG.

PE2

usuwa S-VLAN 200

Klasyfikacja VLAN

port / MAC / protokét

Sposob przypisania ramki do VID
zalezy od switch chipa.

RouterOS sprawdza zewnetrzny tag. Dla 802.1ad ustaw ether-type=0x88A8; sprzetowy offload S-TAG zalezy od uktadu.
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PRZYKLAD OPERATORA

Po co stosuje sie QinQ?

Operator moze przenies¢ wiele VLAN-6w klienta miedzy lokalizacjami, dodajgc jeden wiasny identyfikator S-VLAN.

oryginalne C-TAGI

CE-A

BIURO A

C-VLAN 10/20 switch klienta

- = ee

01 kaczenie lokalizacji

Ta sama domena L2 moze dziata¢ w
oddziatach A i B.

PE-A

dodaje SVID 200

Powtarzalne CVID

Rézni klienci mogag uzywac u siebie
tych samych VLAN ID.

OPERATOR

forwarding po SVID  ——

SVID 200 na zewnatrz - CVID 10/20 wewn

PE-B

usuwa S-TAG

atrz

BIUROB
C-VLAN 10/20

+

Koszt: dodatkowe 4 B, wymagana odpowiednia MTU i zgodnos¢ sprzetu z 0x88A8 / hardware offload.
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e N\
03 lzolacja klientow 04 Prostszy rdzen
Operator przetgcza po wiasnym Siec¢ operatorska nie musi znac
SVID, a tagi klienta pozostajg kazdego VLAN-u uzywanego przez
wewngtrz. klienta.
. J .
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MODEL PORTOW

Access, trunk i hybrid opisujg zachowanie portu

ACCESS TRUNK HYBRID
WEJSCIE WEJSCIE WEJSCIE
ramka bez tagu ramka z tagiem tagowana lub bez tagu
DECYZJA DECYZJA DECYZJA
PVID nadaje VLAN VID na liscie portu PVID + dozwolone VID
WYJSCIE WYJSCIE WYJSCIE
bez tagu z tagiem wedtug tabeli

Nazwy pomagaja w rozmowie. Konfiguracje okreslaja PVID, frame-types oraz cztonkostwo tagged /
untagged.
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MODEL PRZEPLYWU

Ramka przechodzi przez trzy decyzje

1 WEJSCIE 2 PRZELACZANIE 3 WYJSCIE
Czy typ ramki jest dozwolony? Nauka MAC odbywa sie osobno dla Czy port moze przeniesc ten VLAN?
Czy port nalezy do danego VLAN-u? VLAN-u. Tag zostaje albo znika.

Decyzja dotyczy konkretnego VID.

frame-types + ingress-filtering bridge host table + VID bridge VLAN table

PVID nadaje VLAN ramce bez tagu na wejsciu. Nie jest listq VLAN-6w
dozwolonych na porcie.
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BEZPIECZENSTWO VLAN

Ingress filtering: kontrola VLAN-u na wejsciu

Port przyjmuje ramke tylko wtedy, gdy po klasyfikacji nalezy do wskazanego VLAN-u.

PC-KASIA
untagged

+

URZADZENIE
tagged VLAN 20

+

MBUM#11 - Michat Filipek

PVID 10 ] PRZECHODZI
PORT € VLAN 10

ether1 - tagged 10, 20

SW1 - BRIDGE

ether2 - PVID 10 - ingress-filtering=yes

VID 20
PORT ¢ VLAN 20 DROP przed nauka MAC

[

frame-types kontroluje format ramki. ingress-filtering kontroluje cztonkostwo
portu w VLAN-ie.

|

o0 R1

trunk VLAN 10, 20
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BEZPIECZENSTWO VLAN

Ingress filtering: konfiguracja i konsekwencje

INGRESS-FILTERING=YES

/interface bridge port @ obcy VID jest odrzucany na wejsciu

set [find interface=etherl] \
frame-types=admit-only-vlan-tagged \
ingress-filtering=yes

@ trunk dziata jak jawna lista dozwolonych VLAN-

set [find interface=ether2] pvid=10 \ A

frame-types=admit-only-untagged-and-priority-tagged \
ingress-filtering=yes

@ btad w tabeli VLAN moze odcigé¢ poprawny ruch

/interface bridge vlan
add bridge=bridgel vlan-ids=10\
tagged=etherl untagged=ether2 INGRESS-FILTERING=NO

@ rport moze wprowadzi¢ tagged VLAN, ktérego
nie ma na liscie

egress filtering nadal ogranicza port wyjsciowy

fatwo o niezamierzony dostep i ruch
asymetryczny
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DWIE ROLE

VLAN na switchu i VLAN na routerze

Ta sama liczba VLAN oznacza inng prace w warstwie drugiej i inng w warstwie trzeciej.

SWITCH L2
WEJSCIE SWITCH CHIP WYJSCIE
tag lub PVID MAC + VID tagged / untagged
Czy ramka ma
tylko przejs¢
bez zmiany adresow IP i bez decyzji firewalla przez
urzadzenie, czy
R TETE, urzadzenie ma
by¢ jej brama
IP?
VLAN IF ROUTING WYJSCIE L3
brama IP tablica tras + firewall inny VLAN lub WAN

MBUM#11 - Michat Filipek 12



SWITCH L2

VLAN na switchu: ruch pozostaje w warstwie drugiej

PC-KASIA
10.10.10.11 - untagged

ether2 - PVID 10

+

PC-TOMEK
10.10.10.12 - untagged

+
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ether3 -

VID 10

o0 R

ether1 - tagged 10, 20

VLAN 10/20 - bramy
10.10.x.1
[ N N N |
SW1 - CRS /SWITCH
— ether2—4 access - ether1 trunk
b &
KAMERA-01

PC-KASIA «— PC-TOMEK: ten sam VLAN 10, wiec

ruch pozostaje w switch chipie. Router nie
uczestniczy.

Do VLAN 20 potrzebny jest routing na R1.
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ROUTER L3

Router-on-a-stick: tag konczy sie na interfejsie VLAN

PC-KASIA ether2 - PVID 10
10.10.10.11 - untagged

+

ether1 < ether1 - trunk tagged 10,
20

SW1 - SWITCH L2

® ® R1:-ROUTER

VLAN 10/ 20 - bramy .1
firewall miedzy VLAN

ether2 PVID 10 - ether3 PVID 20

PC-SERWIS

PC-KASIA wysyta untagged — SW1 nadaje VID 10 — trunk niesie tag 10 — R1 routuje — ramka
wraca z tagiem 20 — SW1 usuwa tag na ether3.
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SWITCH L3

CRS moze przetaczac L2 i routowac L3

Jedna obudowa nie oznacza jednej sciezki przetwarzania.

offload mozliwy

SWITCH CHIP
VLAN 10 L2 switching i opcjonalny L3HW VLAN 20

port access port access

CPU ROUTEROS

firewall, ustugi lokalne, ruch bez offloadu

ruch do CPU tylko wtedy, gdy funkcja lub polityka tego wymaga
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ROUTEROS

Bridge jest takze portem do CPU

trunk

ether1

bridge1

przetgczanie L2 + port do CPU cPU

access VLAN 10

VLAN 99 do bridge1

Jezeli router ma terminowac¢ VLAN, zapewnia¢ management przetacznika
albo routowaé¢ miedzy VLAN-ami, bridge musi mie¢ dostep do witasciwego
VID.
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PRAKTYKA

Topologia demonstracyjna

ether2 - PVID 10 ( PC-KASIA
L 10.10.10.11 - untagged
ether1: tagged 10, 20, 99 I
® ® R1- ROUTER SW1 - CRS / bridge1
VLAN 1020 / 99 ether1 trunk - ether2—4 access
bramy .1 + firewall - - KAMERA-01
- s s e
~
ether4 | PVID 99 LAPTOP-ADMIN
Cel: endpointy pracujg untagged. SW1 klasyfikuje je przez PVID, a R1 widzi 10.10.99.10 - untagged
trzy tagowane interfejsy VLAN i egzekwuje polityke. \ I
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KONFIGURACJA

Najpierw bridge i role portow

DLACZEGO W TEJ KOLEJNOSCI

/interface bridge

add name=bridgel vlan-filtering=no 1 Filtrowanie pozostaje

) | wylaczone podczas budowy
/interface bridge port tabeli

add bridge=bridgel interface=ether1 \
frame-types=admit-only-vlan-tagged

add bridge=bridgel interface=ether2 pvid=10 \ 0 F
frame-types=admit-only-untagged-and-priority-tagged 2 PVID opisuje VLAN dl_a, .

add bridge=bridge1 interface=ether3 pvid=20 \ ruchu bez tagu na wejsciu.

frame-types=admit-only-untagged-and-priority-tagged

add bridge=bridgel interface=ether4 pvid=99 \
frame-types=admit-only-untagged-and-priority-tagged

3 frame-types ogranicza
format ramek
przyjmowanych przez port.

PVID zacznie dziata¢ dopiero po
wiaczeniu vlan-filtering.
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KONFIGURACJA

Tabela VLAN i tag na wyjsciu

VID TAGGED

/interface bridge vlan

add bridge=bridgel vlan-ids=10'\ 10 ether1
tagged=etherl untagged=ether2

add bridge=bridgel vlan-ids=20\
tagged=etherl untagged=ether3

add bridge=bridgel vlan-ids=99 \ ether1

tagged=bridgel,etherl untagged=etherd

99 bridge1, ether1

Nie tacz wielu VLAN ID w jednym wpisie z portami access. Mozesz niechcacy dopuscic¢
oba VLAN-y na obu portach.
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UNTAGGED

ether2

ether3

etherd
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AUTOMATYZACJA VLAN

MVRP automatyzuje czionkostwo VLAN na trunkach

Switche deklarujg potrzebne VLAN-y, a sgsiedzi dynamicznie rejestrujg porty tagged na wtasciwej sciezce.

PC-A
VLAN 20 - untagged

+

SW1

Applicant - deklaruje 20

AUTOMATYCZNIE

cztonkostwo tagged na portach trunk

MBUM#11 - Michat Filipek

MVRP - VLAN 20

SW2

Registrar - rejestruje 20

PVID i porty access pozostaja
konfiguracja administratora

SW3
PC-B
Applicant - deklaruje 20
VLAN 20
~N

WARUNEK

vlan-filtering=yes i port w stanie
forwarding

MVRP nie tworzy interfejsow VLAN, adreséw IP ani routingu.
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AUTOMATYZACJA VLAN

MVRP: konfiguracja, monitoring i granica zaufania

REGISTRAR

/interface bridge
set bridge1 vlan-filtering=yes mvrp=yes VLAN zarejestrowany

/interface bridge port

set [find interface=etherl] \
mvrp-applicant-state=normal-participant \ rejestracja wygasa
mvrp-registrar-state=normal

# port do niezaufanej sieci . ]
set [find interface=ether5] \ MT VLAN niezarejestrowany
mvrp-applicant-state=non-participant \

mvrp-registrar-state=fixed

/interface bridge vlan
set [find vlan-ids=20] mvrp-forbidden=ether5

/interface bridge port monitor [find]
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KONFIGURACJA

Dostep management przed witgczeniem filtrowania

/interface vlan

add name=vlan99-mgmt interface=bridgel vlan-id=99

/ip address

add address=10.10.99.2/24 interface=vlan99-mgmt

# sprawdz tabele, porty i droge awaryjng
/interface bridge vlan print
/interface bridge port print

/interface bridge
set bridgel vlan-filtering=yes

MBUM#11

- Michat Filipek

PRZED OSTATNIA KOMENDA

bridge1 nalezy do VLAN 99 jako
tagged

trunk przenosi VLAN management

adres i firewall pozwalajg wejs¢ z
wilasciwej sieci

masz konsole, port ratunkowy albo
Safe Mode

ONONONO

Po zmianie sprawdz management i
ruch VLAN-6w.
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POROWNANIE

CRS3xx, CRS1xx/2xx i pozostate urzadzenia

Najwazniejsza roznica to miejsce konfiguracji VLAN i mozliwos¢ zachowania sprzetowego przetgczania.

CRS3xx / CRS4xx /| CRS5xx CRS1xx / CRS2xx Inne RouterBOARD
Konfiguracja VLAN Bridge VLAN Filtering /interface ethernet switch Zaleznie od switch chipa
L2 HW offload Tak, z Bridge VLAN Filtering Tak, przez /interface ethernet switch Zaleznie od switch chipa i uzytych funkcji
Bridge vlan-filtering Dziata w sprzecie na wspieranych CRS st%/:?cti EL?:;:]ramowo; wire speed wymaga CD;E;?;E rogramowo; HW tylko na wspieranych
Routing miedzy VLAN CPU lub L3HW na wybranych modelach CPU Zwykle CPU
Typowa putapka Brak H lub zty dostep do CPU Konfiguracja jak CRS3xx Zatozenie, ze kazdy chip dziata tak samo

Najpierw sprawdz model i switch chip. Dopiero potem wybierz skiadnie.
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KONFIGURACJA PLATFORMY

CRS3xx: jeden bridge i Bridge VLAN Filtering

CZEGO OCZEKUJESZ

/interface bridge
add name=bridge1l vlan-filtering=no

na portach bridge

/interface bridge port

add bridge=bridgel interface=ether1 \
frame-types=admit-only-vlan-tagged

[I
add bridge=bridgel interface=ether2 pvid=10 \ I 1 jeden bridge korzystajacy z
)

frame-types=admit-only-untagged-and-priority-tagged HW
add bridge=bridgel interface=ether3 pvid=20 \
frame-types=admit-only-untagged-and-priority-tagged
/interface bridge vlan L2 ruch 10 120 pozostaje w

add bridge=bridgel tagged=etherl untagged=ether2 vlan-ids=10 / SWITCH CHIP
add bridge=bridgel tagged=etherl untagged=ether3 vlan-ids=20

/interface bridge set bridge1 vlan-filtering=yes CPU tylko management lub
______/ routing

Dodaj bridge1 do tagged tylko dla
VLAN-6w, ktoére majq trafi¢ do CPU.
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KONFIGURACJA PLATFORMY

CRS1xx/2xx: VLAN-y w switch chip

/interface ethernet switch ingress-vlan-translation

add ports=ether2 customer-vid=0 new-customer-vid=10
add ports=ether3 customer-vid=0 new-customer-vid=20
add ports=ether4 customer-vid=0 new-customer-vid=99

/interface ethernet switch egress-vlan-tag

add tagged-ports=ether1 vlan-id=10

add tagged-ports=ether1 vlan-id=20

add tagged-ports=ether1,switch1-cpu vlan-id=99

/interface ethernet switch vlan

add ports=etherl,ether2 vlan-id=10

add ports=etherl,ether3 vlan-id=20

add ports=etherl,ether4,switch1l-cpu vlan-id=99

/interface ethernet switch

set drop-if-invalid-or-src-port-not-member-of-vlan-on-ports=

MBUM#11 - Michat Filipek

etherl,ether2,ether3,ether4

KOLEJNOSC MA ZNACZENIE

Porty sa wczesniej dodane do jednego
bridge z hw=yes.

1 - INGRESS

Untagged z portu access otrzymuje
VID.

2 - EGRESS

Trunk oraz CPU dla VLAN 99 wysyltaja
tag.

3 - MEMBERSHIP
Tabela VLAN okresla dozwolone porty.

4 - FILTERING

Odrzucanie nieprawidtowych VLAN-6w
wilacz na koncu.
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KONFIGURACJA PLATFORMY

Dobor konfiguracji wedtug switch chipa

RouterBOARD nie jest jedng rodzing przetgcznikdw. Ten sam RouterOS moze prowadzi¢ do innej sciezki
sprzetowe,;.

1 SPRAWDZ CHIP

/interface ethernet switch print
oraz tabela w dokumentacji

WSPIERANY W ROS 7 STARSZY CHIP BRAK OFFLOADU

RTL8367, 88E63xx, MT7621, QCA8337 / Atheros i podobne port programowy, Wi-Fi albo
MT7531, EN7523 niewspierana funkcja

Bridge VLAN Filtering + H Bridge VLAN Filtering w CPU
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BLEDY

Piec putapek, ktore wygladaja niewinnie

01 PVID traktowany jak allowlist PVID klasyfikuje ruch bez tagu. Cztonkostwo portu okresla tabela VLAN.

02 Kilka VID przy portach access Jedna skrocona reguta moze dopusci¢ VLAN-y do niewtasciwych portow.

03 VLAN management trafia do CPU bez Dopuszczenie bridge1 wymaga pozniej ograniczenia ustug przez firewall.
kontroli

04 Native VLAN nie zgadza sig po obu Ramka bez tagu wpada do innej domeny niz zaktada operator.
stronach trunku

05 Brak H przy porcie Ruch moze przejs¢ przez CPU, obnizajgc przepustowos¢ i zwiekszajgc uzycie
procesora.

MBUM#11 - Michat Filipek 27



DIAGNOSTYKA

Diagnostyka

PYTANIA DO KAZDEJ RAMKI

/interface bridge vlan print detail

Jinterface bridge port print detail A  Z ktérego portu weszla i czy miala tag?
/interface bridge host print where !local

/interface bridge port monitor [find]

/tool torch interface=etherl B
/tool sniffer quick interface=etherl

Jaki VID widzi bridge po klasyfikaciji?

Na ktérych portach ten VID jest
dozwolony?

D Czy nawyijsciu tag ma zosta¢ czy
znikng¢?

Sukces to zgodnos¢ stanu z intencja: port, VID, tag i oczekiwany kierunek ruchu.
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WYDAJNOSC

Sciezka sprzetowa i CPU

HARDWARE OFFLOAD SOFTWARE FORWARDING
port ma flage H brak H
ruch przetgcza switch chip ruch moze obcigza¢ CPU
wire speed wysokie CPU - nizsza
przepustowosc¢

[ Sprawdz model urzadzenia, switch chip i tabele zgodnosci. Nie zakladaj, ze kazdy ]
RouterBOARD zachowa sie jak CRS3xx.
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WDROZENIE

Test akceptacyjny dla matej sieci

Sprawdzaj dozwolone i zabronione sciezki. Sam ping w jednym VLAN-ie nie wystarczy.

( )
01 PC — brama VLAN 10 MA DZIALAC

. J

( )
02 Kamera — brama VLAN 20 MA DZIALAC

. J

PC — kamera TYLKO ZGODNIE Z FIREWALLEM

4 )
04 PC — management SW1 MA BYC ZABLOKOWANE
05 Admin — management SW1 MA DZIALAC
06 Nieznany VID na trunku MA BYC ODRZUCONY

o J

Po tescie zapisz wynik i konfiguracje. Nastepna zmiana powinna zaczynac¢ sie od znanego punktu odniesienia.
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Dobry VLAN zaczyna sie od dobrej mapy ramek

PVID klasyfikuje ruch bez tagu na wejsciu.

Tabela VLAN okresla cztionkostwo portéw i tag na wyjsciu.
bridge1 jest takze portem do CPU.

ingress-filtering i frame-types ograniczaja niepozadany ruch.

Wydajnos¢ zalezy od sprzetu i obecnosci flagi H.

mwtc.pl mwtc.pl/szkolenia-mikrotik.php
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