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Analiza najczestszych problemow spotykanych w sieciach MikroTik

Tomasz Siron - Board Member & Infrastructure Architect, SparkSome Venture Sp. z o.0.
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Dlaczego ten temat?

Tomasz Siron w IT od 2010 roku

Czym sie zajmuje na co dzien? Do czego uzywam MikroTika? Dodatkowo

Projektowanie i utrzymanie infrastruktury : Routing, OSPF, VLAN, VPN, firewall : Autor Sterowanie24.pl, medialnego

dla firm projektu tgczgcego elektronik loT ze

Prosta diagnostyka problemdéw _ o
Trener prowadzgcy szkolenia z zakresu sieciowych zdalnym sterowaniem urzgdzeniami

infrastruktury i systeméw IT (oswietleniem swigtecznym) przez
- Warstwa sieciowa spieta z Proxmoxem, Internet
Sieci, Linux, wirtualizacja, DevOps,

Ansible, Dockerem, Kubemetesem, Technologiczny generalista, tgczacy sieci,

automatyzacja . .

. ) . Z39slp i, beNbesm [0 elektronike, Al, SDR, analize obrazu i
SezgEeZer sy ey 1 . Posiadane certyfiaty: MTCNA, MTCRE, fizyke w interdyscyplinarne eksperymenty
Budowanie biznesu MTCINE, MTCSWE, MTCIPv6E ze Swiatem fizycznym

Cena;)

Dzisiejsze przyktady pochodza z realnych wdrozen, przy tworzeniu prezentacji nie ucierpiat zaden Mikrotik.
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SparkSome Venture

Firma technologiczna projektujgca, wdrazajgca i utrzymujgca infrastrukture IT dla firm

Infrastruktura DevOps i bezpieczenstwo Utrzymanie

Sieci komputerowe, systemy Linux/Windows,

Outsourcing infrastruktury, projekty punktowe i
wirtualizacja i klastry wysokiej dostepnosci

Automatyzacja, monitoring, cyberbezpieczenstwo ) o , o
dtugoterminowe wsparcie srodowisk klientow

Open Source + nieszablonowe projekty + automatyzacja, z naciskiem na stabilnos¢, bezpieczenstwo i skalowalnos¢ srodowiska.
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Czego nie daje nam narzedzie?

Narzedzie nie daje diagnozy.

Wireshark lub tcpdump pokazuje pakiety, nie przedstawi natomiast diagnozy problemu.

Jak analizowaé przypadki?

objaw ze zgloszenia — co mowi log urzadzenia — co mowi pakiet analiza i puenta
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Torch, ktory kiamie?

Sniffer wigczony, interfejs przepycha kilka Mbps

mtﬂfﬂfe‘lnurfanelbt Ethernet EoIP Tunnel 1P Tunnel GRETunnel VLAN VXLAN VRRP MACsec MACYLAN Bonding LTE

@m@@ (] (] [owme meomet Pytanie do uczestnikéw

/ [Type |ActualMTU [L2MTU [Tx [Rx [Tx Packet (pfs)  |[Rx Packet (pjs)  |FP Tx |FPRx 3
s @ ether20 Ethernet 1500 1588 0bps 0bps 0 0 0bps 0bp !
35 proxmox test 1
5 @ ether21 Ethernet 1500 1588 Obps Obps 0 0 Obps Obps 0 |
s  ether22 Ethernet 1500 1588 0bps 0bps 0 0 0bps 0bps 0
s  sther23 Ethernet 1500 1588 0bps 0bps 0 0 0Obps 0bps 0 1
5 @ ether24 Ethernet 1500 1588 0bps 0bps 0 1] 0bps 0bps 0 1
R @lo Loopback 65536 0bps 0 b 0 1] 0 bps 0bps 0 i
I - ff - n
. ) Sniffer wlgczony, interfejs
28 items (1 selected) 1

Torch (Running)

przepycha ruch.

troce; T 3| 5 pddess: ] 03000
Entry Timeout: 00:00:03 Is
Close
Src. Address6 : | [1:/0
Dst. Addressé : [ [:/0 .
MAC Protocol : [all
Protacol : |any

Stop

Dlaczego capture jest prawie

pusty?

YLANI : [any
DSCP : [any

‘ |
Tx Rate: bps Rx Rate: 0bps Tx Packet Rate: 0 Rx Packet Rate: 0
Eth. Protocol: Protocol: 17 (udp) it 192,168,69.20:5678 .. Dst.: 255.,255,255.255:567..
YLAN Id: Tx Rate: 0bps g Obps Tx Packet Rate: 0

Rx Packet Rate:

) Protocol: 17 {u o 192,168.69.210:49332 Dst.: 192.168.69.11:161 (s..
[Tutal Tx: 397.3 kbps Total Rx: 16,5 kbps Total Tx Packet: 42 Total Rx Packet: 22
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Dlaczego capture jest pusty

Torch i sniffer widzg wytgcznie ruch, ktéry dotyka CPU

Hardware offloading Punkt obserwacji ma znaczenie

Ruch offloadowany na switch chip nigdy nie trafia do CPU
Mirror wysyta kopie pakietu do CPU

Stanowisko MikroTika przy HW offloadingu pakiety przetwarza tylko
Dlatego ruch z fizycznego TX moze pojawic sie w Torch jako RX

switch chip
Liczniki portu i Torch mogg wiec pokazywac inne kierunki i wartosci

Do wglgdu potrzebny port mirroring albo copy-to-cpu

/interface ethernet switch set ingress-mirrorO=switchl-cpu egress-mirrorO=switchl-cpu

/interface ethernet switch port set [find name=sfpl] ingress-mirror-to=mirror0 egress-mirror-to=mirror0
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Mirror do CPU

Po skopiowaniu ruchu z sfp1 do CPU Torch zaczyna widzie€ to, co wczesniej omijato procesor

Interface | Interface List | Ethernet | EolP Tunnel | IP Tunnel | GRE Tunnel | VLAN | VXLAN VRRP | MACsec MACVLAN Bonding | LTE ':
[#-][=] [¢][x] [a] I
|Name / [Type lactualMTU [L2MTU [Tx |Rx |Tx Packet (pfs)  |Rx Packet (pfs)  |FP Tx |FP Rx y
S <% ether20 Ethernet 1500 1588 0bps 0bps 0 0 0 bps 0 bps
333 proxmox test 1
S < ether21 Ethernet 1500 1588 0bps 0 bps 0 0 0bps Obps |
S <@ ether2z Ethernet 1500 1588 0bps 0bps 0 0 0bps 0bps 1
S <@ ether23 Ethernet 1500 1588 0bps 0bps 0 0 0bps 0 bps
S <@ ether24 Ethernet 1500 1588 0bps 0bps 0 1] 0bps 0bps 1
R Loopback 65536 0 o

o]

28 items (1 selected)

Torch (Running)

N

=]
- Basic ~ Filters Start
Interface; (T | + |  Src. Address : [] [0.0.0.0/0 |~
Entry Timeout: |00:00:03 |s  Dst.Address: [ | [0.0.0.0/0 | -
e
Src, Addressé : [ | |::|'O | -
Dst, Addressé : [ | [::/0 | a
MAC Protocol : [aII ][3] -
Protocol : |any JE2RS
Port : Iany H 3] -
WLANTd : |any |7 -
DSCP : |any [=] -
l b
Eth. Protocol: 4(802.2) Src.: Dst.: Tx Rate: 0bps »
Rx Rate: 0bps Tx Packet Rate: 0 Rx Packet Rate: 0
Eth. Protocol: 800 (ip) Protocol: 6 (tcp) Src. 192.168,101,2:51729 Dst.: 192.168.69.11:8291 ..
YLAN Id: 69 Tx Rate: 491.7 kbps Rx Rate: 13.3 kbps Tx Packet Rate: 49
-

Rx Packet Rate: 18
73 items Total Tx: 491.7 kbps

[ [total Rx: 8.5 Mbps

Total Tx Packet: 49

Total Rx Packet: 648

Zmirrorowany TX portu moze

pojawic sie jako RX w Torch,

bo CPU odbiera kopie
pakietu.

Na CRS125/QCA-8513L jednoczesny mirror ingress+egress ma znane bugi, dlatego w przyktadzie Torch pokazuje tylko jeden kierunek mimo
poprawnej konfiguraciji.
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Gdzie stanac z przechwytywaniem pakietow w RouterOS

Kilka praktycznych opcji, zaleznie od tego czego szukamy

Sniffer do pliku Streaming TZSP — Wireshark

Najwygodniejsze do analizy na zywo, pakiety

Dobre do dtuzszego capture i analizy pozniej i T

Putapka: uwazaj na flash i RAM, najlepiej uzy¢

lionitu pliku Putapka: timestampy pochodza z Twojego PC

# capture do pliku z limitem rozmiaru

/tool/sniffer set file-name=capture.pcap file-1imit=5000 filter-interface=etherl

# streaming na stacje robocza (Wireshark: capture filter udp port 37008)

/tool/sniffer set streaming-enabled=yes streaming-server=10.10.30.5 filter-stream=yes

/tool sniffer start

Kontener z tcpdumpem
Daje duzo swobody ale wymaga sprzet
obstugujgcego Containers z zapasem RAM

Putapka: kontener nie widzi bezposrednio
fizycznego etherX
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TCPdump czyli capture z linii komend

Zastosowanie: serwery bez GUI, kontenery, zdalny host po SSH

. . . tcpdump -1 -n port 443
Podobny rdzeni i sktadnia: Wireshark ~ tcpdump

tcpdump -1 -nn -w capture.pcap host 203.0.113.10
Oba narzedzia stojg na libpcap* i filtrach BPF

tcpdump -1 -A port 80

Capture filter w Wiresharku = filtr w tcpdumpie , _
tcpdump -1 -nn 'tcpltcpflags] & (tcp-syn|tcp-fin) != 0'

-w plik.pcap — analiza lokalnie w Wiresharku

-s0: historyczny snaplen ucinat payload; dzis domysinie petny pakiet

Na RouterOS w kontenerze mozemy uruchomié petnego tcpdumpa,

ktérego sniffer nie ma

*wyjatek Windows (Npcap)

Tcpdump nie jest gorszy od Wireshark. Tcpdump to narzedzie do zebrania dowodu czesto z mysig o analizie gdzie indzie;j.
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Capture filter vs display filter

Czym sie roznig

Capture filter - skladnia BPF (Berkeley Packet Filter, jezyk : : : i

-ap i . ( y » Jezy Display filter - sktadnia Wiresharka
filtrowania pakietow)

. Filtruje zanim pakiet trafi do bufora . Filtruje po ztapaniu ruchu

. Nie da sie zmieni¢ bez ponownego ztapania ruchu . Mozna zmieniaC bez konca, na tym samym pliku
. Ten sam filtr dziata w tcpdumpie . Dostep do pdl, ktére w BPF nie sg dostepne

tcp.port == 443 && ip.addr == 203.0.113.10

tcp port 443

Najczestszy btad: sktadnia display filter wpisana w pole capture filter.
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Rodzina tcp.analysis.”

Co Wireshark wtasciwie wykrywa, zanim znaczy to na czerwono

tcp.analysis.

tcp.analysis.

tcp.analysis.

tcp.analysis

tcp.analysis.

retransmission

fast retransmission

spurious_retransmission

.out_of order

lost_segment

ten sam segment wystany drugi raz

wireshark podejrzewa szybka retransmisje na podstawie ACK, numerow sekwencyjnych i czasu

retransmisja danych, ktére wedtug wczesniejszego ACK zostaty juz odebrane

segmenty przyszty w ztej kolejnosci

Wireshark wnioskuje o dziurze w numerach sekwencyjnych

Ten sam czerwony napis znaczy co innego w zaleznosci od punktu capture

Wireshark kontra rzeczywisto$¢ - MBUM #11 - Tomasz Siron, SparkSome Venture
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Rozszywanie TLS na przyktadzie HTTPS

curl musi korzysta¢ z backendu TLS obstugujacego SSLKEYLOGFILE, np. OpenSSL

export SSLKEYLOGFILE=~/tls-keys.log

o Ustaw zmienng w srodowisku klienta

curl -v https://example.com

e Odtworz ruch i ztap capture - - VP s e X

SENSADED A4

e Wskaz plik w Preferences — Protocols — TLS

Po ponownym zatadowaniu capture pakiety TLS dekodujg sie jako HTTP/2 albo
HTTP, wida¢ nagtéwki, cookies, tre$¢ zgdania.

DRG0 NS B

________________________\
LA AN L T

N e e e e e e o e o o e o e o o e e Em e = =

Zanim capture powie cokolwiek o warstwie 7, musisz umiec¢ ztozy¢ strumien i (jesli to Twdj ruch) zdjaé z niego szyfrowanie.



http://www.youtube.com/watch?v=8tMEd9h1-ck
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1) MTU blackhole

Gdy ping dziata poprawnie, TCP sie zestawia a wiekszy transfer danych staje

Kontekst: LAN-y spiete tunelem EolP. Tunel dziata, ping przechodzi, ale czes¢ stron WWW nie wczytuje sie poprawnie.

Objaw Co pokazuje Wireshark? Jak to sprawdzi¢

Co widzi uzytkownik

handshake TCP poprawny

wigksze odpowiedzi HTTPS nie wieksze segmenty sg retransmitowane

/ping 8.8.

przechodzg

brak skutecznej informacji o PMTU do-not-fragment

monitoring nie wskazuje problemow

Wireshark kontra rzeczywistos¢ - MBUM #11 - Tomasz Siron, SparkSome Venture 13
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MTU blackhole

Przyktady
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[A]ip-addr == 185.31.27.160

Time Destination

Source

[tomek18861Rlab-client-gui:~$ ping -M do -s 1472 8.8.8.8

3942 20.902201461 185.31.27.160 172.22.3.254 TCP 66 443 — 60574 [ACK] Se
PING 8.8.8.8 (8'6}'8'8) 1472(1500) bytes of data. 3989 21.041626418 172.22.3.254 185.31.27.160 TLSv1.3 612 Application Data
From 172.22.3.1 icmp_seq=1 Frag needed and DF set (mtu = 1420) 3997 21.099481342 185.31.27.160 172.22.3.254 TCP 66 443 - 60574 [ACK] Seq=6603 Ack=2947 Win=41984 Len=0 TSval=4287790507 TSecr=38823832..
s . | 3999 21.194209938 185.31.27.160 172.22.3.254 TLSv1.3 441 Application Data
pINge sendmsg: Message too long 4000 21.104210300 185.31.27.160 172.22.3.254 TCP 1434 443 - 60574 [ACK] Seq=6978 Ack=2947 Win=42496 Len=1368 TSval=4287798512 TSecr=3882
ping: sendmsg: Message too long 4001 21.104783690 185.31.27.160 172.22.3.254 TCP 1434 443 ~ 60574 [PSH, ACK] Seq=B346 Ack=2947 Win=42496 Len=1368 TSval=4287790512 TSecr=..
A . 4002 21.108352366 185.31.27.160 172.22.3.254 TLSv1.3 2802 Application Data
ping: sendmsg: Message too long 4003 21.112677477 185.31.27.160 172.22.3.254 TLSv1.3 2802 Application Data

sendmsg: Message too long 185.31.27.160 172.22.3.254 TLSv1.

w

4006 1648 Application Data, Application Data, Application Data
4009 21.145006447 172.22.3.254 185.31.27.160 TCP 66 60574 -+ 443 [ACK] 63488 Len=0 TSval=3882383354 TSecr=42877905..
CP 3 4

21.116655240

--- 8.8.8.8 ping statistics —--—-
5 packets transmitted, @ received, +5 errors, 100% packet loss, time 4103ms

(
|
|
|
1
|
|
|
|
|
|
|
|
|
|
|
| . &
1 . 4 cp
1 : : dr L)
4286 22.742911274 . 185.31.27.160 TLSv1. 113 Application Data
1 4287 22.749376454 . 185.31.27.160 TLSv1. 270 Application Data
1 4288 22.807739328 . 172.22.3.254 TCP 66 443 ~ 60574 [ACK]
| 1 CP
|
|
|
|
|
|
1
|
|
|
|
|
|
|
|

[tomek10861@lab-client-gui:~$ ping -M do -s 1000 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 1000(1028) bytes of data.

: . cp
4536 28.160461851 . 185.31.27.160 TLSv1.3 113 Application Data
4537 28.177456679 172.22.3.254 185.31.27.160 TLSv1.3 273 Application Data

1008 bytes from 8.8.8.8: icmp_seq=1 ttl=111 time=35.7 ms
1008 bytes from 8.8.8.8: icmp_seq=2 ttl=111 time=35.1 ms

e e e o e o o o o o e e e o e = = =

1008 bytes from 8.8.8. icmp_seq=3 ttl=111 time=38.5 ms 4538 28.235181823 . 172.22.3.254 TCp [ACK] Seq=16768 Ack=3404 Win=42496
o = z = 7 — P 1 P R 5 n) 44 - T TACK] ¢ :
AC 38.4 5 CP ]
-—- 8.8.8.8 ping statistics --—— 5309 38.865628166 172.22.3.254 185.31.27.160 TLSv1.3 113 Application Data
3 K . s ivad. o% K 1 . 2003 5310 38.874767716 172.22.3.254 185.31.27.160 TLSv1.3 272 Application Data
pac.ets transmitted, received, 0% packet loss, time ms 5311 38.933503712 185.31.27.160 172.22.3.254 TCP 66 443 - 60574 [ACK] Seq=16768 Ack=3633 Win=42496 Len=0 TSval=4287808341 TSecr=3882401..
rtt mln/avg/ma)(/mc.’ev 3?‘694/36.445/38'538/1'500 1 v Frame 3999: 441 bytes on wire (3528 bits), 441 bytes captured (3528 bits) on int bc 24 11 ca 93 6a bc 24 11 dB 2c 88 08 00 45 00 $ i's . E
tomek10861@lab-client-gui:~$ i } Ethernet IT, Src: ProxmoxServe d8:2c:88 (bc:24:11:dB:2c:88), Dst: ProxmoxServe c 01 ab ea b7 40 88 32 86 d7 cl b9 1f 1b ad ac 16 @2
» Internet Protocol Version 4, Src: 185.31.27.160, Dst: 172.22.3.254 03 fe 01 bb ec 9e d4 cc 2f 24 3d ca 1c 6a B8O 18 /=]
+ Transmission Control Protocol, Src Port: 443, Dst Port: 60574, Seq: 6603, Ack: 2 00 53 99 6d 60 00 01 @1 08 0a ff 92 7d b@ e7 68 sm } .h
o e e e e e o m m m m m m —  —  m  m — — — — —— — o —— — » Transport Layer Security 77 92 17 83 63 01 72 f9 ac eB f3 bb 25 1a 6a 02 w r %
08 9d 53 72 73 46 ea 69 Oc 9b 64 47 ed 84 57 55 SrsF-i - -dG WU
dc dl b7 f3 fe f7 4f 1f e5 c6 ab 29 4b 4f 2f 73 0 JKO/s
c6 b4 10 b8 9e 23 27 98 d3 5f 04 b3 df f4 41 8d oA
8a ff 63 Ob 7c 27 bd b2 f6 b8 5e 83 Ob 51 b4 c9 e " ~..Q
Oe 80 08 b4 e7 b8 3d 9e al e6 ed 4f 3f 4f 90 bl = 070
a0 e7 76 O1 Oc b6 98 72 f1 19 2a ff bf 10 e9 4f Versip ki

@ 7 etho: <live capture in progress= Packets: 11624 - Displayed: 121 (1.0%) Profile: Default

e e o o mm mm mm o e mm mm mm mm mm mm Em e Em o mm mm e mm mm mm e e mm e e mm M mm e e e mm e e mm e e e o =
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2) DNS czyli UDP 53

Pewna sytuacja z nadgorliwym administratorem

________________________________________________ -
2 H H » Ethernet II, Src: ProxmoxServe d8:2c:88 (bc:24:11:d8:2c:88), Dst: ProxmoxServe ca:93:6a (bc:24:11:ca:93:6
Co moéwi Paklet » Internet Protocol Version 4, Src: 1.1.1.1, Dst: 172.22.3.254 -
» User Datagram Protocol, Src Port: 53, Dst Port: 59921
~ Domain Name System (response)
Transaction ID: Ox4690
~ Flags: 0x8380 Standard query response, No error
B = Response: Message is a response
.000 0 Opcode: Standard query (0)
sca Authoritative: Server is not an authority for domain

Truncated: Message is truncated

Recursion desired: Do gquery recursively

Recursion available: Server can do recursive gueries

Z: reserved (0)

Answer authenticated: Answer/authority portion was not authenticated by the se
Non-authenticated data: Unacceptable

Reply code: No error (0)

Resolver odpowiedziat poprawnie przez UDP

Odpowiedz jest za duza, ustawiono TC=1

—
onowmonon jl N

@
n

Klient powinien ponowi¢ zapytanie przez TCP/53

Questions: 1
Answer RRs: 0
Authority RRs: 0
Additional RRs: @

_— e e e e e e e e e e e e e e e e e = = = my
@

Jesli UDP/53 dziata nie oznacza jeszcze, ze DNS dziata. Gdy odpowiedz ma TC=1, klient przechodzi na TCP/53.
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2) DNS czyli UDP 53

Przyktady

me XC GeodieH

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Qe

>_] Terminal - lab@Ilab-client-gui: ~

File Edit View Terminal Tabs Help

lab@lab-client-gui
;5 Truncated, retrying in TCP mode.

(W]udp.port == 53 || tcp.port == 53

(<] BE; ;; Connection to 1.1.1.1#53(1.1.1.1) for google.com failed:

No. Time Source Destination
2 3.865951930  172.22.3.254

3 3.903828028

4 3.965297999

5 3.942446557

31 13.924736871
32 13.963714305

Transaction ID: 0x4696 0000
Flags: 0x8380 Standard query response, No error

Questions: 1

Answer RRs: 0

Authority RRs: ©

Additional RRs: @

Queries

Request In:

[Time: ©0.037876098 seconds)

e e e e e e e e e e e e e e e e

Protocol Length Info Vo

no servers could be reached
70 Standard query 0x4690 TXT google.com “Clab@lab-client-gui:~$ [i

74 43997 - 53 [SYN] Seq=0 Win=64660 Len-OVHSS-IZZO SACK_PERM T
74 53 ~ 43997 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MS5=1380

74 55768 ~ 53 [SYN] Seq=0 Win=64660 Len=0 M5S=1220 SACK PERM T
74 53 - 55768 [SYN, ACK) Seq=0 Ack=l Win=65535 Len=0 MSS=1380

bc 24 11 ca 93 6a [} ds 2c 88 68 60 45 60 s N .
00 38 11 d1 40 00 32 11 84 ce 01 61 01 01 ac 16 8 @2

03 fe 00 35 ea 11 00 24 86 70 46 90 83 80 00 61 5.8

00 00 60 00 00 00 06 67 6f 6f 67 6 65 03 63 6f go
6d 60 60 10 00 61 n

$ dig @1.1.1.1 +noedns google.com TXT

timed out.
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Ruch DNSa bez portu DNS?

Przegladarka korzysta z DoH (DNS over HTTPS)

Co zobaczysz podczas przechwytywania pakietéw Co z tym zrobié
Potgczenie TLS (443) do publicznego resolvera . Jesli chcesz wymusic¢ lokalny DNS, zablokuj lub ogranicz DoH
Brak zapytan DNS na porcie 53 . NAT redirect dziata na zwykly DNS, ale nie przechwyci DoH na 443
Lokalny DNS i filtrowanie mogg zosta¢ catkowicie pominiete . Ustal, czy DoH ma by¢ dozwolony, czy kontrolowany centralnie

Zanim zaczniesz debugowaé¢ DNS, sprawdz, ktoredy klient naprawde wysyta do niego zapytania.

Wireshark kontra rzeczywisto$¢ - MBUM #11 - Tomasz Siron, SparkSome Venture 17
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3) Wytaczony serwer ustugi, pada ,,cata sieé”

,Panie Tomku po wytgczeniu serwera raz dziata internet, raz nie. Cze$¢ zasobdw lokalnych znika.

Co méwi pakiet

.118902 AR

.147553 AR

. Ogromna liczba zapytan ARP ,Who has ...? Tell ...” / ). 201884

«  Wiekszo$¢ z nich zostaje bez odpowiedzi $-261992

.304711 AR

.337506

arp

arp.opcode == 1 # (opcjonalnie) tylko requesty

Przyczyna

”»

Request who-has
Request who-has
Request who-has
Request who-has
Request who-has

Request who-has

Reply 192.168.1.2¢

Request who-has

Request who-has

8.1.

.168.1.

32:91:4a:17,

192.168.1.

192.168.1.27, length 2

18, length

12, length

length 28

63, length 2

Bug urzadzen TP-Link, przy duzym ruchu ARP switche gubity czes¢ ramek. Serwer sam niczego krytycznego nie hostowa, ale jego klienci generowali

zapytania, ktore ujawnity problem.

Problem wygladat na warstwe 3. Winna byta warstwa 2.
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4) Port UP, LACP nie wstaje

Wszystko sprawdzone osobno i sprawne a agregacja MLAG nie chce sie zestawi¢

Co sprawdzono
Patchcord

Port switcha

Port NIC (osobno)
Link

MLAG / LACP

Przyczyna

Uszkodzona karta sieciowa.
Wymiana karty.

sprawny

sprawny

sprawny

UP

nie wstaje

Co méwi pakiet

# Slow Protocols

,Port jest aktywny i wysyta LACPDU, ale
ruch przez agregacje nie dziata.”

10.10.10.63 ping statistics .
packets transmitted, 0 received, +4 errors, 1007 packet
pe 3

3»w-~_z:'n ping 10.10.10.61 h

NG 10.10.10.61 (10.10.10.61) 56(84) bytes of data.

on 10.10.10.62 icmp_seq=1 Destination Host Unreachable
on 10.10.10.62 icmp_seq=2 Destination Host Unreachable

10.10.10.61 ping statistics —— Y 3
packets transmitted, © received, +2 errors, 100z packet loss, tine 1052
lipe 2
ote I "¢ tcpdump -1 ensifinpl
pdunp: verbose output suppressed, use -vlvl... for full protocol decode
istening on ensifinpl, link-type EN1OMB (Ethernet), snapshot length 26214
3:26:40.952564 LACPul, length 110
.202673 LACPu1, length 110
.951?278 LACPul, length 110
.138744 LACPu1, length 110
.954647 LACPul, length 110
.074670 LACPul, length 110
.952434 LACPul, length 110
» length 110
» length 110
8676 LACPul, length 110
.652592 LLDP, length 154: ECSAggregation219
.952670 LACPul, length 110
2 , length 110
» length 110
. length 110
Pul, length 110
. length 110
Pul, length 110
» length 110

“Pul, length 110
C 1

[ UL SR R S T T T —

Link byt aktywny, ale czes¢ ruchu gineta i MLAG nie mogt sie poprawnie zestawic. Rozwigzanie?
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5) Latem przestat dziata¢ internet?

Konfiguracja sie nie zmienia, a problem nasila sie w gorgce dni

Objaw # log

sfp-sfpplusl link up

. Internet raz jest, raz go nie ma

0 Konfiguracja sie nie zmienia :
sfp-sfpplusl link up

‘ Restart 2= albo samo wraca # temperatura wktadki, jesli raportuje DDM (Digital Diagnostic

. Problem nasila sie w gorgce dni Monitoring)

/interface/ethernet/monitor sfp-sfpplusl once

Przyczyna

MikroTik pod blacha + wysoka temperatura + przegrzewajaca sie wkiadka SFP, ktéra okresowo zrzucata link. Nie kazdy problem sieciowy jest
problemem urzadzenia, czasem jest problemem termicznym.

Wireshark moze pokazaé moment, w ktéorym ruch znika. Ale nie powie wam, ze nad routerem jest kawat blachy nagrzany od stonca.
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Zsynchronizowane dwa capture

Przechwytujesz na LAN i na WAN réwnolegle, potem sktadasz w jeden plik

# korekta przesuniecia zegara i
Pomocne filtry

editcap -t -0.472 wan.pcap wan-fix.pcap

# -I none: nie scalaj interfejséw, kazdy plik zostaje osobnym zrddlem
tcp.analysis.flags &&

mergecap -1 none -w razem.pcapng lan.pcap wan-fix.pca
g b peapng peap beap !tcp.analysis.window update

tcp.analysis.zero window

ip.ttl

Pakiet wchodzi od strony LAN, ale nie wychodzi na WAN. Poréwnanie obu

plikow (capture’6w) pozwala wskaza¢ miejsce utraty ruchu.

W scalonym pliku kazdy pakiet jest dwa razy. Tcp.analysis.* bedzie pokazywac nieistniejace retransmisje.
Analize TCP réb na pojedynczych plikach, scalony stuzy do osi czasu.

ip.ttl jako kolumna: pomocne przy porownywaniu sciezek i
zrédet odpowiedzi

Warunek: poprawnie zsynchronizowany czas na obu punktach przechwytywania.
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Al jako pomocnik administratora

Trzy miejsca, w ktorych Al realnie oszczedza czas pracy

Generowanie filtrow Analiza wyniku

Display i BPF z opisu problemu po polsku. ) )
o ] ) o ,D0 modelu wysytasz wynik tshark, nie caty
Weryfikuj, model chetnie wymysla nieistniejgce

pola.

tshark -r capture.pcap -g -z io,stat,1

tshark -r capture.pcap -Y "tcp.analysis.flags" -T json

Al pomaga analizowa¢ i obrabia¢ dane. Nie zastepuje diagnozy i odpowiedzialnosci za nia.

capture. Mniej danych, tatwiej znalez¢é wzorzec.

Dokumentacja

Z wtasnych obserwacji i filtrow 20 minut pisania,
ktore jest tylko przepisaniem tego, co juz wiesz.
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Agent CLI zamiast czatu

Zadanie: odtworzy¢ realny problem MTU/EolP w laboratorium

Buduje EolP i wariant BROKEN
Generuje testy: HTTPS, SCP, ping z DF
Przygotowuje pcapy i filtry do retransmisji / ICMP

Dochodzi do limitu zanim domknie caty scenariusz

o mm o m mm e o e o e o e =
e o o o mm Em mm Em o e e Em Em e e e o e = o = =

Agent potrafi przeja¢ duza czes¢ pracy laboratoryjnej, ale nadal trzeba umieé podzieli¢ zadanie i zweryfikowaé rezultat.



http://www.youtube.com/watch?v=wPpwlskahFk
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Zanim wyslesz cokolwiek do modelu

Pcap to dane wrazliwe np. poswiadczenia w cleartext, Pll, wewnetrzna topologia

Anonimizacja danych np. adreséw IP Dostep agenta do routera: osobne konto read-only

tcprewrite —--pnat=10.0.0.0/8:192.0.2.0/24 \ /user/group/add name=ai-ro \

-i in.pcap -o out.pcap policy=read, api, 'write, !policy, !ftp

/user/add name=ai-agent group=ai-ro \

address=10.10.30.5/32

Uwaga na profile z kluczami przy editcap --inject-secrets.

Wiasna grupa, address-list na zrédto, zero uprawnien zapisu. To jedna komenda, a zdejmuje caty problem.
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Dlaczego Al nie powinno modyfikowac produkcji

To nie jest kwestia zaufania do modelu, tylko architektury dostepu

Prompt injection Niedeterministyczne dziatanie

Dane wejsciowe np. znalezione przez agenta w internecie, mogg zawierac tresc, Skrypt robi zawsze to samo. Agent za kazdym razem moze doj$¢ do innej sekwencji
ktéra zmieni zachowanie agenta. komend.

Zbyt duzy zasieg biedu Nikt nie podpisat zmiany

Agent wykonujgcy polecenie sam omija change management i po fakcie nie ma sie

Jedna zta komenda moze wptyng¢ na wiecej niz jeden host. )
kogo zapyta¢, kto to zaakceptowat.

Produkcja: najlepiej read-only. Zapis tylko przez cztowieka lub wczesniej zweryfikowany skrypt.

Dla powtarzalnego przypadku popros agenta o gotowy skrypt zamiast swobodnego dziatania, skrypt jest deterministyczny i przechodzi normalny code review.
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Checklista

Szesc¢ rzeczy, ktére warto sprawdzi¢, zanim zaczniesz analizowac pakiety.

Najpierw warstwa 1: Btedy interfejsu, duplex, FCS, RX/TX errors.

Ustal, czy Twoj capture w ogole moze zobaczyc ten ruch: offload, fasttrack, bridge

Co zrobié, gdy sie¢ nie dziata?
i . L Diagnostyka L1/L2, przyktady i komendy.
Sprawdz DNS, zanim uznasz to za problem sieci

Jesli mozesz, zbieraj ruch w dwdch punktach, tatwiej zobaczy¢, gdzie znika pakiet.

Synchronizuj czas. Bez tego trudno poprawnie porownac capture’y i logi.

Sprawdz opodznienie, nie tylko przepustowosc.




c sparkSOME

Dziekuje za uwage

Narzedzie nie diagnozuje, diagnozuje metoda.

Tomasz Siron
Board Member & Infrastructure Architect, SparkSome Venture

tomasz.siron@sparksomeventure.com

https://github.com/tomek10861

Znajdziesz mnie tutaj:

Linked [ ﬂYouTube
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