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Historia 802.1x

« Standard IEEE dla PNAC (port-based network access control)

* Definiuje enkapsulacje EAP w sieciach 802 oraz 802.11, nazywany
tez EAPoOL

 Powstat w 2001 dla sieci przewodowych (Token Ring, FDDI, Ethernet)
W 2004 rozszerzony o obstuge sieci bezprzewodowych 802.11

W 2010 dodano obstuge mechanizméw MACsec oraz DevID
zwiekszajgcych bezpieczenstwo

MBUM#6 - Jacek Rokicki



Zalety 1 ograniczenia

e Otwarty standard
* Bezpieczenstwo
* Elastycznosc¢

* Przejrzystosc
* Wymaga suplikanta

* Wprowadza opdznienia w dostepie do portu

* DosSc¢ zlozony proces wdrozenia
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Architektura

<P RADIUS g
SV
: - b " Authentication Server
SV
Authenticator

Supplicants



MBUM#6

- Jacek Rok

Jak to dziata?

Authentication Server

Supplicant Authenticator (RADIUS server)
. EAPOL-Sart
EAPOL conversation Q >
between supplicant EAP-Requestidentity S :?
and switch.
( : !EAP-Respnma’ldmm}' {HTISE
@ Radius-Access-Request
,EAP-Request-Challenge (MD5) Mius-ﬁccﬂ:-&ﬂlm&
@EAP -Response-Challenge (MDS) Radius-Access-Request RADIUS conversation
i § & § § & 8§ ®§ ®F 8§ 8 8 = bemeenswimhmd
EAP-Request Radius-Access-Challenge RADIUS server.
Radius-Access-Accept @
el EAP-Su ®
hut}’rs::uec;non = —— O Part authorized
Radius-Access-Reject @'
Authentication ¢ EAP-Fail ! ;
il Port unauthorized
s Dara Session @
Authentication -Logoff
terminated .EAPUL $ | Portunauthorized




untagged VLAN2

Supplicant 2 hl
5=

untagged tagged
VLAN12 VLAN12
----------- ether 1
ether 1 ether 12
. : tagged
Supplicant 1 Authenticator VLAN2

Authentication server
10.1.2.3/24
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Serwery uwierzytelniajgce

* MikroTik User Manager @ MIKroTIK

 freeRADIUS

* Microsoft Network Policy Server

(recRADIUS pp—e

Network Policy
Server
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Konfiguracja — serwer Radius

Parametry konfiguracyjne przesytamy jako atrybuty.

Zestaw atrybutow freeRADIUS: https://freeradius.org/rfc/attributes.html
Dodatkowe atrybuty MikroTika:
https://wiki.mikrotik.com/wiki/Manual:RADIUS _Client/vendor_dictionary

Parametry dla sieci przewodowych:
Tunnel-Private-Group-ID = 20 (vlanID)
Tunnel-Medium-Type = 6 (802)
Tunnel-Type = 13 (VLAN)

Parametry dla sieci bezprzewodowych:
Mikrotik-Wireless-VLANID = 20 (vlaniD)
Mikrotik-Wireless-VLANIDtype = 0 (802.1q)

Uwaga: w stowniku freeRADIUS-a jest btad w nazwie atrybutu Mikrotik-Wireless-VLANIDtype
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https://freeradius.org/rfc/attributes.html
https://wiki.mikrotik.com/wiki/Manual:RADIUS_Client/vendor_dictionary

Konfiguracja MikroTik usermanager:
https://mbum.pl/archive/mbum5/MBUM5-CAPsSMAN-EAP.pdf

Konfiguracja MicroSoft NPS:
https://mbum.pl/archive/mbum5/Profilowanie%20Ses|i%20VPN.pdf

Konfiguracja freeRADIUS (Debian 11):

apt install -y freeradius

[etc/freeradius/3.0/clients.conf

client MT {
ipaddr = 192.168.88.100
secret = password1234
nas_type = other

}

/etc/freeradius/3.0/users

usl Cleartext-Password := "us1”
Tunnel-Private-Group-ID = 20,
Tunnel-Medium-Type = 6,
Tunnel-Type = 13
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https://mbum.pl/archive/mbum5/MBUM5-CAPsMAN-EAP.pdf
https://mbum.pl/archive/mbum5/Profilowanie%20Sesji%20VPN.pdf

Porty, na ktorych dziata Radius

1812/udp - authentication
1813/udp - accounting

Serwer freeRadius wspiera kilka rodzajéw baz danych o uzytkownikach np.: file,
sql, Idap, active directory.

W przyktadzie na poprzednim slajdzie zostata wykorzystana najprostsza metoda
stworzenia bazy z poswiadczeniami przez dodanie uzytkownika wraz z
niezaszyfrowanym hastem i atrybutami do pliku wskazanego w konfiguraciji
ustugi.
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Konfiguracja — authenticator

MAJOR CHANGES IN v6.45:
(04.2019)

Client ~ Server | Skate | Active |

1) dotlx - added support for IEEE #]/=| ][] il [7]

[Interface [uth, Ty... [Accounting [Interim Update [auth, Timeou...|Retrans, Tim... [Reau
802.1X Port-Based Network Access e o oto
Control (CLI only);

Auth, Types: [ dotlx mac auth

Accounting

Stan b I ezacy, R O ute rO S 7 . 5 ;ilems L solocted) Interim Update: [00:05:00

MAC Auth, Mode: [mac as username

posiada wsparcie dla rol: e
b SU ppl ICant Auth. Timeout: [10.00

Retrans, Timeouk: |3.DD

 authenticator (w v7.x dodatkowo et Teout: (6350

Reeject YLAM ID: [10

guest i server fail vlan) s

Server Fail ¥LAM ID: [10

enabled
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Konfiguracja — supplicant

Client | Server | State | Active |

Client | Server  State | Active |

nelEnEk o

Intetface E |Status |v
; " etherl un-autharized
|InterFace - |EP.P Methods |Identlty |Certlﬁcate Status cther3 authorized
etherl EAP MSCHAPwZ usl Supplicant interface is down

Interface:
EAP Methads: [EAP MSCHAP2

Cancel

Identity: |u51

Apply
Passwaord: |m*******mm

2 items (1 selected)

Aanon, Identity: | Disable

Certificate: |Sup|:||icant

Client | Server | State  Active |
1 tem (1 sele
Intetface 2 |Username |Client MAC Address Session 1D YLANMID  |Auth. Info ||v
etherd usl B&:69:F4:589:09:5F S6800001 20 dotlx :
|enab|ed Status: interface is down

1 item {1 selected)
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* Reject vlanid — vlan, do ktérego trafia stacja btednie uwierzytelniona (RADIUS
odpowie komunikatem Access-Reject)

* Guest vlanid — vlan, do ktorego trafi stacja nie obstugujgca 802.1x i nie
posiadajgca konfiguracji dla uwierzytelniania mac-iem

« Server fail vlanid — vlan, do ktorego trafi stacja w sytuacji awarii serwera
RADIUS

Warto uruchomic w vlanie guest hotspot pozwalajacy, po uwierzytelnieniu przez
uprawnionego uzytkownika, potaczyc¢ sie z interface konfiguracji/dodawania

nowych useréw. Mozna rowniez skorzystac z funkgcji trial hostspota i umozliwic
czasowy dostep do Internetu.
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WLAN i 802.1x (WPA2 EAP)

/caps-man datapath

add bridge=bridge-main name=myAP vlan-mode=use-tag

/caps-man security

add authentication-types=wpaZ2-eap eap-methods=passthrough eap-radius-accounting=no encryption=aes-ccm
group-encryption=aes-ccm name=myAP_sec

/caps-man configuration

add country=poland datapath=myAP_dp mode=ap name=myAP_cfg security=myAP_sec ssid=myAP
/caps-man manager

set enabled=yes

/caps-man provisioning

add action=create-dynamic-enabled hw-supported-modes=gn master-configuration=myAP_cfg name-
format=identity

/interface wireless cap
set bridge=bridge-main caps-man-addresses=capsman_IP enabled=yes interfaces=wlanl
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Prosci klienci

Urzadzenia nie posiadajgce suplikanta uwierzytelniajg sie swoim adresem MAC

/interface/dot1x/server/add auth-types=mac-auth mac-auth-mode=mac-as-username interface=etherl
accounting=no auth-timeout=10 retrans-timeout=3

User <E5:68:64:49:158:80 =

Client | Server = State Atti\"8|

|
Interface Username |Client MAC Address |VLAN JIEgES |Auth. Info |v
Passwiord: | | | Apply | etherl ES:6A:64 A9 15:54 ES:60:64:49:18:54 20 mac-auth
ethers usl B&:69:F4:59:00:5F 20 dotlx
QTP Secret: | |
Group: |default [#]
Caller 10: | =]
Shared Users: |1 | &
Attributes: |Tunnel-Private-Group-ID |#]:]20 H
[Turnel-Medium-Type [#]:]s = Generate Voucher
[Turnel-Type [#]: 13 =
enabled 2 items (1 selected)
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Bezpieczenstwo 802.1x

* Wymusza segmentacje sieci i podziat na role

* DomyslInie porty przetgcznikow nie przekazujg ruchu do wrazliwych podsieci
 Mozemy monitorowac czestotliwosc i czas logowania stacji/uzytkownikow

* Zmniejsza codzienny nakfad pracy administratora oraz minimalizuje pomyiki

« Umozliwia ochrone urzadzen klienckich przed podtaczeniem do fatszywej sieci
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Live demo
/
pytania
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Dziekuje za UW
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