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Dla kogo ?

= firma swiadczaca obstuge informatyczna IT

= ponad 40 klientow abonamentowych

= kazdy klient posiada router, wewnetrzng siec LAN, serwer Windows, Access Point
= potrzebny bezpieczny dostep do sieci kazdego z klientow w celach serwisowych
= potrzebny dostep dla pracownikow wdzwanianych

= nie kazdy klient posiada staty/publiczny adres IP



Wymagania

O 1 Koncentrator VPN O 2 Serwer Radius 03 Mapowanie adresacji
Routery z oddziatow Uwierzytelnienie VPN Rozwiazanie problemow
Pracownicy IT Uwierzytelnienie pracownikow IT pokrywajacej sie adresacji

lokalnej klientow

04 Firewall 05 Optymalnie kosztowo

Izolacja klientow Szybka instalacja

Nadawanie uprawnien na Brak dodatkowych optat licencyjnych
podstawie przynaleznosci

do grup/profili



Koncentrator VPN

Wymagania:

= posiada staty publiczny adres IP

= technologia VPN SSTP (mato wydajny ale tatwy w konfiguracji)

= Kklienci VPN tacza sie podajac nazwe DNS vpn.domena.pl zamiast adresu IP
= urzadzenie jest klientem serwera RADIUS



Koncentrator VPN

Publiczny adres IP

Adresacja: 10.1.0.0/24 DNS: vpn.domena.pl

_____________________________

Serwer Radius
IP: 10.1.0.20

S e e e e e ... —m——————— ===

Schemat

Adresacja: 192.168.0.0/24
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Mapowanie adresacji

= Realizowane jest bezposrednio na routerach klienckich

Konieczne ze wzgledu na pokrywajaca sie adresacje klientow np. 192.168.0.0/24
Osobna reguta netmap dla tancucha src-nat

Osobna reguta netmap dla tancucha dst-nat



Serwer Radius (user-manager)

RouterOS 7 (w petni funkcjonalna implementacja Radius):

= uwierzytelnia konta VPN routerow klienckich

= uwierzytelnia dostep wdzwaniany dla pracownikow IT (VPN)

= uwierzytelnia konta dostepu do urzadzen sieciowych

= centralny punkt nadawania/odbierania dostepu

= poza uwierzytelnieniem uzytkownika przesyta dodatkowe atrybuty (np grupa)



Firewall

Koncentrator VPN

= jzolacja komunikacji pomiedzy klientami

= zapewnienie ruchu z sieci wewnetrznej 10.1.0.0/24 do sieci klientow
= reguty dla uzytkownikow z dostepem wdzwanianym

= potaczenia VPN posiadaja dedykowane profile na potrzeby firewall
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