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Na co dzien pracuje jako administrator sieci w ISP
majgac stycznosc z rozwigzaniami zaréwno klasy
operatorskiej jak i urzgdzeniami dla uzytkownika
koncowego.

Oprocz ,adminowania” zajmuje sie rowniez
utrzymaniem i konfiguracja sieci u swoich klientow

gdzie gtdwnie pracuje na sprzecie MikroTik.

Posiadam wszystkie certyfikaty MikroTik



Co to jest ZeroTier?

* Jest to ustuga sieciowa stworzona przez amerykanska firme ZeroTier,
Inc.

e Ustuga ZeroTier pozwala na darmowe tworzenie sieci wirtualnych
ktore docelowo tworzg bezpieczny szyfrowany tunel peer to peer

e Ustuga wymaga aplikacji zewnetrznej



Darmowa... ale do czasu

Pricing

ZeroTier makes networking easy for everyone - anywhere.

Basic Professional Business

For Everyone / ZeroTier Hosted Controller Licensed Only For Individuals and Testing Licensed for Commercial Deployments

v" 1 Admin v Admins | $10 USD/mo each Use Cases Include:
v 25 Nodes v 25 Node Packs | $5 USD/mo - loT
v Unlimited Networks v Unlimited Networks - SD-WAN
X Business SSO: n/a v Business SSO | $5 USD/mo per seat - VPN
v Community Support +* Community Support - Remote Monitoring and Management

FREE Starting at $5 USD/month Contact Sales for Pricing

Free Sign Up Sign Up Contact Sales

Stan na dzien 23.09.2023r.



Czy ZeroTier jest bezpieczny?

* Domyslnie sieci ZeroTier wymagajg autoryzacji kazdego urzadzenia w
panelu zarzadzania

* Komunikacja zabezpieczona jest 256-bitowym szyfrem zrealizowanym
End-to-End

* Docelowo kazde potaczenie pomiedzy urzgdzeniami jest realizowane
bezposrednio peer-to-peer



Wymagania sieciowe dla ZeroTier

* Nie ograniczaj wychodzacych pakietow UDP

* Unikaj symetrycznego NAT’a (w tym przypadku zalecany jest ,,Full-
cone NAT” (jeden na jednego) lub ,,Port-restricted cone NAT”
(Stozkowy NAT z ograniczonymi portami)

* Nie uzywaj wielu NAT
 UDP timeout w NAT powinien byc nie krotszy niz 60 sekund

e ZeroTier uzywa portow UDP: 9993 oraz kilku wysokich losowych
portow

* UPnP mozna znacznie poprawi¢ wydajnos¢ (ale wiadomo, zmniejszy
bezpieczenstwo)



Jak dziata bezposrednia
komunikacja bez publicznego IP?



Wykorzystuje tzw. ,,hole punching”.

1. Do zestawienia komunikacji pomiedzy dwoma hostami (R1,R2) ktore
majg wytgcznie adresy prywatne potrzebny jest trzeci host (S)
(zwykle dostepny w publicznym Internecie).

2. Hosty R1 i R2 wysytajg pakiety do hosta S z ktorych odczytuje on
adresy z ktorych pochodzg oraz porty zrodtowe.

3. Nastepnie host S podaje dane R1 hostowi R2 i odwrotnie.

4. Hosty R1iR2 wykorzystujgc ten sam numer portu zaczynaja
komunikacje do siebie nawzajem (do publicznych IP), w ten sposdb
wpisujgc dane o swoim potgczeniu w tablice NAT wszystkich
urzgdzen po drodze.

5. Finalnie (za sprawg zachowania portu) urzgdzenia komunikuja sie ze
sobg wzajemnie.



ZeroTlier w RouterQOS



* Wymaga RouterOS v7 (zaimplementowany w v7.1rc2)
* Jest instalowany jako pakiet dodatkowy (extra-packages)

e Zostat wydany jedynie dla modeli urzagdzen z procesorami architektury
ARM i ARM64

* Nie jest objety licencjonowaniem



Konfiguracja w RouterOS
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Po zainstalowaniu pakietu dodatkowego w menu

Peer

FeroTier  Instance

+[=] =] gtdwnym pojawia sie zaktadka ZeroTier

|Narne 4 |F‘ort |State |
i ZeroTier Central controller - https://my . zerotier.com/
X =l 5993 disabled

Po wejsciu w nig mamy 3 zaktadki:

* Instance —instancje ZeroTier (domysInie
dodana jest instancja do pracy jako cztonek
sieci)

» ZeroTier — dodajemy tutaj sieci w ktérych ma
dziata¢ MikroTik wraz z konfiguracjg opcji

* Peer - lista weztdw, ktére zna nasz wezet

= 7 7 = =7

B Mew Temninal
<& Dot1X

B2 Container

P2 Partition

b Make Supout.rif
(@ New WinBox

B Exi

B Windows [




Dodawanie sieci w RouterQOS
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Czas na LAB



Dziekuje za uwage
Zapraszam na mojego bloga

mikrotikon.pl
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