30.09.2023




* sys/net/dev ops,
* w IT na powazniej od 1998,

* entuzjasta systemoéw operacyjnych
Z rodziny *nix,

e odkrytem MikroTika w 2011,

 architekt wysoko dostepnych rozwigzan z
wykorzystaniem Libre/Open Source,

* na co dzien wspieram rozwoj kilku popularnych
platform OTT.
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MBUM#38 -

* Kilka stéw o historii rozwigzania

* Charakterystyka

* Pordéwnanie z innymi rozwigzaniami L2
e Zalety i wady

» Jak to wtasSciwie dziata

» Jakie systemy/urzadzenia wspierajg

* Implementacja w ROS

e Live demo

e Zakonczenie
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Jak powstawat VXLAN

Xsigo Systems w 2011 wprowadza wtasnosciowe rozwigzanie podobne do
VXLAN

 VMware w sierpniu 2011 na konferencji VMworld prezentuje VXLAN — owoc
wspotpracy z Cisco i Aristg. Tworzy sie draft standardu.

* Po 3 latach w sierpniu 2014 zostaje zatwierdzony standard opisany w
RFC7348
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Charakterystyka

 Uzywa warstwy 3 jako sieci transportowej

* Wykorzystuje UDP i standardowo port 4789 (w ROS 8472)

* |dentyfikator sieci VXLAN ID (VNI) zajmuje 24bity - >16min mozliwosci
 Dodaje 50 bajtéow do pakietu IPv4 oraz 70 dla IPv6

* Pozwala tworzyc¢ potgczenia jeden do wielu

e Zakonczenia tuneli VTEP (VXLAN tunnel endpoint) odpowiadajg za
encapsulacje/decapsulacje i wystanie pakietu w odpowiednie miejsce
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Porownanie z VLAN

* Rozmiar identyfikatora: 24 vs 12bit

e Dziataw L3 vs L2

 Redundancja poprzez rozwigzania L3 (BGP, ECMP) vs STP oraz 802.3ad
* Wysoka elastycznosc, VTEP-y sg przenaszalne w ramach sieci

* Wyzszy koszt sprzetu niz w przypadku VLAN

 Wymaga wiekszego MTU, lekko spada wydajnosc przez wiekszy narzut w
nagtowkach
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ETH Frame

Porownanie z MPLS

MPLS TAG

MPLS TAG

MPLS TAG

ETH Frame
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« Kazdy router musi obstugiwac znacznik, nie mozna szybko wdrozyc

na istniejacej sieci IP
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Zalety

* Rozwigzuje problem duzej ilosci ruchu w szkielecie sieci

* Eliminuje prowadzenie duzej iloSci potgczen L2 w szkielecie sieci — brak
STP, brak niewykorzystanych taczy, brak propagacji awarii

* Rozwigzuje problem pojemnosci tablic mac address przetgcznikow

e Separuje architekture sieci koniecznych do pracy wirtualek od architektury
sieci data center — zespoty administratoroOw moga pracowac oddzielnie,
zmniejszone ryzyko pomyitek

* Umozliwia tworzenie odseparowanych sieci L2 dla duzej ilosci klientow
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Wady

* Wdrozenie i wstepna konfiguracja moze byc¢ skomplikowana

* Potrzebuje wsparcia na przetgcznikach w warstwie dostepowej lub/i
przetaczniku wirtualnym

* SiecC szkieletowa powinna obstugiwac ramki jumbo aby
unikngC degradujgcej wydajnosc fragmentacji (nagtowek VXLAN to co
najmniej dodatkowe 50bajtow)

e Siec transportowa powinna obstugiwac muticasty
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* Tylko L3 w szkielecie sieci
* Do komunikacji w L2 potrzeba

sieci overlay (VXLAN)
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Duza ilosc ruchu N-S
L2 w warstwie dystrybucyjnej
STP i niewykorzystane tgcza

Propagacja awarii

Leaf
Switches




VXLAN Encapsulated Frame
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Nagtowek VXLAN sktada sie z czterech pal:

* Pole 1. zarezerwowane na potrzeby przysztych zastosowan, 8 bitow,
wszystkie wyzerowane

* Pole 2: VNI, 24 bity
 Pole 3: zarezerwowane na potrzeby przysztych zastosowan, 24 bity

* Pole 4: flagi, 8 bitdw ustawionych na 0 z wyjatkiem bitu trzeciego, ktory jest
ustawiony na binarne 1 i oznacza poprawny nagtowek VXLAN
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Narzut podczas korzystania z VXLAN:

.+ IPv4

1514 (wewnetrzna ramka) + 4 (wewnetrzny znacznik VLAN) + 50 (VXLAN) +
4 (VXLAN Transport VLAN Tag) = 1572 bajty

e |Pv6

1514 (ramka wewnetrzna) + 4 (wewnetrzny znacznik VLAN) + 70 (IPv6
VXLAN) + 4 (znacznik VXLAN Transport VLAN) = 1592 bajty
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e Zakladamy, ze obie strony znajg juz mapowania miedzy MAC a VTEP
* Host A tworzy ramke z MAC Host B i przesyta do VTEP-1

 VTEP-1 posiada mapowanie MAC Host B do VTEP-2 | przeprowadza
proces encapsulacji. W zew. nagtowku IP zrodiem jest VTEP-1 a celem
VTEP-2

* Pakiet jest przesylany przez siec transportowg do VTEP-2

 VTEP-2 dekapsuluje pakiet zdejmujac kolejne warstwy i
przekazuje ramke do Hosta B bazujgc na docelowym adresie MAC.
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Wsparcie w sprzecie | oprogramowaniu

e MikroTik! :)

* Przetaczniki vendorow standaryzujgcych rozwigzanie (Cisco, Arista) oraz
wiekszosc urzadzen klasy datacenter

* VMware ESX

* MS Hyper-V

* OpenStack (Neutron)
* Linux w wersji >3.7

* Windows za pomocg opensource-owego UBridge-a
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Interface List

° / t .I: I IP Tunnel  GRE Tunnel  WLAMN  ¥2LAM ‘ YRRP YETH MACssc Bonding LTE ..
[ame [ Type Mo [acwalmio izmmo v 1
add name:vxlanl port=8472 Vn|=1 RS . vdanl YALAM 1500 1500 65535 1
5 . .
Type: [vaLAN | | Apply | 1 item out of 9 (1 selected)
o |
Actual MTU: [1500 |
L2 MTU: (65535 |
MAC Address: |3E: COMEAESALEC | &
ARF: [enabled |= | Remave |
ARP Timeout: | | -
VuI: [1 |
Etoup: | | hd
InterFace: | | -
Fort: 8472 |
Local Address: | | = =
Dor't Fragment: |disabled =]

May FDE Size: 4006 |

enabled | running |slave
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YTEP

Interface;

Remote Ip: [10.100,100,2

[=] E3
oK

Zancel

=]
|
|

Pork: 56473

Apply

Copy

Rernove

fstf

* /interface vxlan vteps

VTEP = E3
=]
Inkerface - |Remu:ute Ip |F'|:|rI: | |"l"
wxlan] 10,100,100,z 3473

1 item (1 selecked)

add interface=vxlanl remote-ip=10.100.100.2
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* Powstat wirtualny interfejs, ktory mozemy potraktowac¢ w zaleznosci od
potrzeb:

- zmostkowac z innymi (np. ether2, wlanl itd.)

- wykorzystacC powstaly interfejs jako nosnik dla vlan-ow. Wystarczy
wigczyc¢ obstuge w mostku oraz odpowiednio skonfigurowac¢ dodane do
niego interfejsy w zaktadce VLAN.

Bridge =E3
Bridge Ports | Port Extensions VLANs MSTIs Port MST Overrides  Filters NAT  Hosts  MDB
L Al [T
# Interface Bridge Horizon |Trusted |Priority (... |Path Cost |PVID |Role Root Pat... hd
& ether2 bridge-wwlani no 80 10 10 designated port i
1 & wdanl bridge-wxlani1 o 80 10 1 designated port
Bridge =E3
2 items
Bridge Ports Port Extensions VLANS | MSTIs Port MST Overrides  Filters NAT Hosts MDB
L AT
Bridge VLAN IDs Current Tagged Current Untagged hd
| bridge-wdan1 10 bridge-wdani, vwlanil ether2 |
bridge-wxani 20 bridge-wxlani, wdanl
D bridge-wxlani 1 bridge-wxlani, wdanl
3 items
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Live demo
/
pytania
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