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Dla kogo ?

* firma swiadczgca obstuge informatyczng IT

= ponad 40 klientow abonamentowych

= kazdy klient posiada router, wewnetrzng siec LAN, serwer Windows, Access Point
= potrzebny bezpieczny dostep do sieci kazdego z klientow w celach serwisowych
= potrzebny dostep dla pracownikow wdzwanianych

= nie kazdy klient posiada staty/publiczny adres IP
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Koncentrator VPN

Wymagania:

= posiada staty publiczny adres IP

= technologia VPN SSTP (mato wydajny ale tatwy w konfiguraciji)

= klienci VPN tacza sie podajac nazwe DNS vpn.domena.pl zamiast adresu [P
= urzadzenie jest klientem serwera RADIUS



Koncentrator VPN

Publiczny adres IP

Adresacja: 10.1.0.0/24 DNS: vpn.domena.pl

_____________________________

Serwer Radius
IP: 10.1.0.20

S e e e e e ... —m——————— ===

Schemat

Adresacja: 192.168.0.0/24

________________________________

________________________________

________________________________
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Serwer Radius (user-manager)

RouterOS 7 (w petni funkcjonalna implementacja Radius):

= uwierzytelnia konta VPN routerow klienckich

= uwierzytelnia dostep wdzwaniany dla pracownikow IT (VPN)

= uwierzytelnia konta dostepu do urzadzen sieciowych

» uwierzytelnianie klientow podtgczonych do przetacznika (dotix)

= uwierzytelnienie klientow sieci bezprzewodowej (wireless)

= centralny punkt nadawania/odbierania dostepu

= poza uwierzytelnieniem uzytkownika przesyta dodatkowe atrybuty (np grupa)



Serwer Radius (user-manager)

RouterOS 7 -VPN

_____________________________

~

Tunel SSTP

. . Internet
Serwer Radius Koncenitrator

G
G

_____________________________

Potgczenie VPN np. sstp

A

zapytanie do serwera RADIUS

<«

»
»

odpowiedz serwera Radius:

ACCEPT

Attributes: )
Framed-IP-Address: 172.19.10.1 Zgoda na potgczenie, przestanie adresacji potgczeniowej (172.19.10.1)
Mikrotik-Group: profile-klienci .

Framed-Route: 10.19.1.0/24

Adresacja: 192.168.0.0/24

________________________________

IP: 192.168.0.10

IP: 192.168.0.11

Klient 1

________________________________

1
/



Mapowanie adresac]

Realizowane jest bezposrednio na routerach klienckich (nie na koncentratorze)
Konieczne ze wzgledu na pokrywajaca sie adresacje klientow np. 192.168.0.0/24
Osobna reguta netmap dla tancucha src-nat

Osobna reguta netmap dla tancucha dst-nat



Mapowanie adresac]

= /ip firewall nat add action=netmap chain=srcnat dst-address=10.1.0.0/24 src-address=192.168.0.0/24 to-addresses=10.19.1.0/24
= /ip firewall nat add action=netmap chain=dstnat dst-address=10.19.1.0/24 src-address=10.1.0.0/24 to-addresses=192.168.0.0/24

NETMAP

ping 10.19.1.10 ping 192.168.0.10

v
v

_____________________________

g B Adresacja: 192.168.0.0/24

Klient 1

I

E @ @ et IP: 192.168.0.10 i
it T Internet
| Serwer Radius Koncentrator ! — :
. VPN ! o :
-‘ ,' X IP: 192.168.0.11

_____________________________



-Irewall

Koncentrator VPN

= jzolacja komunikacji pomiedzy klientami

= zapewnienie ruchu z sieci wewnetrznej 10.1.0.0/24 do sieci LAN klientow
= reguty dla uzytkownikow z dostepem wdzwanianym

= potgczenia VPN posiadajg dedykowane profile na potrzeby firewall



Instalacja RADIUS (user-manager

https://mikrotik.com/download

@ MIKIroTlK Home  About Buy  Jobs Hardware  Software Support  Training Account
Softwa re Downloads  Changelogs Download archive RouterOS  The Dude Mobile apps
X86
Main package = =
Extra packages =] =
CD Image = =
Install image B =1

all_packages-x86-7.11.2 =3 22

Name : Date Modified i Kind

B calea-7.11.2.npk 1 Sep 2023 at 09:42 Document
B container-7.11.2.npk 1Sep 2023 at 09:42 Document
B dude-7.11.2.npk 1 Sep 2023 at 09:42 Document
B gps-7.11.2.npk 1 Sep 2023 at 09:42 Document
B iot-7.11.2.npk 1 Sep 2023 at 09:42 Document
B lora-7.11.2.npk 1Sep 2023 at 09:42 Document
B rose-storage-7.11.2.npk 1 Sep 2023 at 09:42 Document
R tr069-client-7.11.2.npk 1 Sep 2023 at 09:42 Document
B ups-7.11.2.npk 1 Sep 2023 at 09:42 Document

[ user-manager-7.11.2.npk__| 1Sep 2023 at 09:42 Document

B wifiwave2-7.11.2.npk 1 Sep 2023 at 09:42 Document




Instalacja RADIUS (user-manager)

Settings E
iEnabled OK
Authentication Port: | 1812 Cancel
Accounting Port: | 1813 Apply
Certificate: v
Database
| Use Profiles
Advanced

Active Sessions: |2

Uruchomienie ustugi radius serwer



RADIUS (user-manager)

User Manager (m] B4

Routers ‘ Users UserGroups Sessions Profles UserProfiles Limitations Profile Limitations Atfiributes Payment

= & 8 | | Setings | Generate Report

[Name [Address CoAPort Access Requ... Access Failures v
router-VPN 10.1.0.1 3799

routerl 172.19.101 3799 0 0

router2 172.19.10.2 3799 2 0

Dodanie koncentratorVPN



RADIUS (user-manager)

Olx]

Routers Users ’ User Groups Sessions Profiles UserProfiles Limitations Profile Limitations Attributes Payment

]
| General ’ Status oK S.lv
Name: ‘ Cancel :
Password: | **** } Apply :
OTP Secret: \ ‘ Disable
Group: ’default ‘E —
Caller ID: \ ‘E Copy
Shared Users: ’1 ‘ - Remove
Attributes: | Framed-IP-Address l 17219101 * Generate Voucher
 Mikrotik-Group | % |- profile-klienci | &
Framed-Route | #]:[10.19.1.0/24 | &
| enabled
e

Dodanie uzytkownika PPP



RADIUS - client

RADIUS Server <10.1.0.20> O X|
General ‘ Status 0K
Service: [V ippp.. login Cancel
[ | hotspot | | wireless Apply
dhc ipsec
Ldhep [ ipse Disable
[ ] dotix
Comment
Called ID: | | > Copy
Domain: | |~ Remove
Address: [10.1.020 N E—
Protocol: |udp IEJ
Secret | **** ‘

Authentication Port: | 1812 |

Accounting Port: l1813 ]

Timeout: I300 ] ms

|| Accounting Backup

Realm: [ ‘ v
Certificate: [none ” 3}
Src. Address: |0.0.0.0 A

enabled

Dodanie uzytkownika PPP




RADIUS - client

Interface PPPoE Servers Secrets ’ Profiles Active Connections L2TP Ethernet L2TP Secrets
+ | = =11 | Y | | PPP Authentication&Accounting
|Name / |Password ‘Service ‘CallerID [Proﬁle ]LocaIAddress IRemote Address|Routes
X @) klient2 any default 2222 3333
PPP Authentication8Accounting (m] B
Use Radius OK
Accounting Cancal
|| Use CircuitID in NAS PortID Apply
Interim Update: | v
¢
1item

Ustawienie ppp
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