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MikroTik Certified Trainer

lhor Hreskiv

Administrator systemow informatycznych oraz architekt z ponad 20-letnim
doswiadczeniem. Przygode z informatykg rozpoczat od programowania na
komputerach ZX Spectrum, ktére staty sie hobby i praca. Studiowat na Politechnice w
Tarnopolu na kierunku Programowania systemow automatyki przemystowe;.
Pracowat zarowno jak w matych firmach prywatnych, tak i panstwowych, od
administracji sieci po projektowanie systemow informatycznych. Mojg gtowng
specjalizacjg jest wirtualizacja, ale mam tez doswiadczenie w:

BSD systemach

systemy priorytezacji ruchu QoS
tuneli VPN

VmWare w jakosci desktopowej oraz serwerowej wirtualizacji

T R

Linux systemach

MikroTik MikroTik MikroTik
Jestem certyfikowanym trenerem MikroTik, prowadze szkolenia na Ukrainie oraz w
g < Polsce.
% % Bratem udziat w MikroTik User Meeting (MUM) w Kijowie (Ukraina) oraz w Budapeszcie

(Wegry) jako prelegent.

MTCSE
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Urzadzenia MikroTik

Umowny podziat urzadzen MikroTik
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Urzadzenia posiadajgce uktad switchujgcy (CRSxxx/CSSxxx)
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Urzadzenia MikroTik

Umowny podziat urzadzen MikroTik

NN/ NN NN, ALl
i

" oo » o n oa Cl LI n on LI e e
Ll =
< R { t *— : —_—

d 44411111

-------------------------- Cloud Core Router T

MikroTik +58gegesesesesasese e asesesasasesesesesoseses. CCR1009-7G-1C-PC
5aegeteleleteteleteteteletedeteset0desee00000e SIS
rgagezaratataseteaeee2e 02020 020 02020 02020 000 - o= az0z0 0,

15 wuor O

16 r -~ POUBOOT —
| e e e . o ¢
£
L N e
WY __cowso 5™ e ma o o I e e et o

Urzadzenia nie posiadajgce uktadu switchujgcego (CCRxxx)
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Urzadzenia MikroTik

Umowny podziat urzadzen MikroTik

CHR x86

Softwarowe rozwigzania (CHR/x86)



VLAN
Czym jest?



Czym jest vlan?

Definicja

Wirtualna siec¢ lokalna, VLAN (od ang. virtual local area network) — sie¢
komputerowa wydzielona logicznie w ramach innej, wiekszej sieci fizycznej.


https://pl.wikipedia.org/wiki/Wirtualna_sie%C4%87_lokalna

Czym jest vlan?

Rodzaje sieci wirtualnych

- Sieci wirtualne okreslone jako grupy portéw
- Sieci wirtualne jako grupy adresow fizycznych MAC

- Sieci wirtualne definiowane przez wykorzystywany protokot warstw
wyzszych modelu OSI

- Sieci wirtualne okreslone na podstawie parametrow przekazanych przez
serwer uwierzytelniania
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Czym jest vlan?

Typowy schemat sieci
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Czym jest vlan?

Typowy schemat sieci

J rozgtoszeniowa

Domena

O  EmE E ===

Porty tagowane (trunk)
VLANID 10 - serwery
VLANID 20 -PC

VLAN ID 30 - Telefony
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802.1Q



Czym jest vlan?
802.1Q

W przetacznikach zarzgdzalnych zgodnych z IEEE 802.1Q mozliwe jest
znakowanie ramek (tagowanie) poprzez doklejenie do nich informaciji o
VLAN-ie, do ktorego nalezg. Dzieki temu mozliwe jest transmitowanie ramek
nalezgcych do wielu réznych VLAN-6w poprzez jedno fizyczne potaczenie
(trunking).


https://pl.wikipedia.org/wiki/Wirtualna_sie%C4%87_lokalna

Czym jest vlan?

Ethernet frame / Ramka ethernetowa

5 O
Preamble (@) DST-MAC SRC-MAC 2o Payload CRC
L L
>
g
8 bajtow 6 bajtow 6 bajtow ~ 46-1500 baijt 4 bajty
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Czym jest vlan?
Ethernet frame 802.1Q / Ramka ethernetowa 802.1Q

5 O
Preamble @) DST-MAC SRC-MAC 8021Q | £ & Payload CRC
L L
>
g
8 bajtow 6 bajtow 6 bajtow 4 bajty ~ 46-1500 baijt 4 bajty

22 listopada 2019

MBUM #4 - Warszawa

14



Czym jest vlan?
Ethernet frame 802.1Q / Ramka ethernetowa 802.1Q
:\é;‘

8 bajtow 6 bajtow 6 bajtow 4 bajty 46-1500 baijt 4 bajty

Preamble SRC-MAC

|

()
o
o <

Payload

0x8100

16 bit 3bity |2 12 bit
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Czym jest vlan?

Dodawanie znacznika VLAN do ramki ethernetowej

Zeby zobaczy¢ co doktadnie sie zmienia w nagtéwku ramki ethernetowej, pod czas
dodawania znacznika VLAN ID (inaczej mozna spotkac okreslenie CVID - Client
VLAN ID), spéjrzmy na ramke bez znacznika VLAN oraz z dodanym znacznikiem.

» Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 0

v Ethernet II, Src: Private_66:68:07 (00:50:79:66:68:07), Dst: Private_66:68:08 (00:50:79:66:68:08)
Destination: Private_66:68:08 (00:50:79:66:68:08)
Source: Private_66:68:07 (00:50:79:66:68:07)
Type: IPv4 (0x0800)

» Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.2

» Internet Control Message Protocol

Niemodyfikowany nagtowek
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Czym jest vlan?

Dodawanie znacznika VLAN do ramki ethernetowej

\ 4

Frame 22: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface 0
v Ethernet II, Src: Private _66:68:07 (00:50:79:66:68:07), Dst: Private 66:68:08 (00:50:79:66:68:08)
» Destination: Private_66:68:08 (00:50:79:66:68:08)
» Source: Private 66:68:07 (00:50:79:66:68:07)
Type: 802.1Q Virtual LAN (0x8100)
v 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 20
000. .... .uu. «... = Priority: Best Effort (default) (@)
«a® sius 2uee waas = DEI: Ineligible
... 0000 0001 0100 = ID: 20
Type: IPv4 (0x0800)
» Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.2
» Internet Control Message Protocol

802.1Q - VLANID tag

Niemodyfikowany nagtowek
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Q-in-Q



22 listopada 2019

Czym jest vlan?
Q-in-Q

Klient 1- CVID 10, 20, 30
Klient 2 - CVID 20, 30, 40

Klient 1-SVID 200
— Klient 2 - SVID 300

MBUM #4 - Warszawa
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Czym jest vlan?
Ethernet frame 802.1Q / Ramka ethernetowa 802.1Q
:\é;‘

8 bajtow 6 bajtow 6 bajtow 4 bajty 46-1500 baijt 4 bajty

Preamble SRC-MAC

|

()
o
o <

Payload

0x8100

16 bit 3bity |2 12 bit
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Czym jest vlan?
Ethernet frame 802.1ad / Ramka ethernetowa 802.71ad

>
©
8 bajtow 6 bajtow 6 bajtow 4 bajty 4 bajty ;s, 46-1500 bajt 4 bajty
| | | | | |
o o
Preamble SRC-MAC c g Payload
Ly +

0x88a8 lub 0x9100

16 bit 3bity |2 12 bit
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Czym jest vlan?

Ethernet frame 802.1ad / Ramka ethernetowa 802.1ad

v

Frame 287: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface 0

v Ethernet II, Src: Private 66:68:08 (00:50:79:66:68:08), Dst: Private 66:68:07 (00:50:79:66:68:07)
» Destination: Private_66:68:07 (00:50:79:66:68:07)
» Source: Private _66:68:08 (00:50:79:66:68:08)
Type: 802.1ad Provider Bridge (Q-in-Q) (@x88a8)

v IEEE 802.1ad, ID: 200

000. .... +s2u: «.s. = Priority: 0

.0 “ saae

. 0000 1100 1000 = ID: 200

DEI: @

Type: 802.1Q Virtual LAN (0x8100)
v 802.1Q Virtual LAN, PRI: @, DEI: @0, ID: 20
Priority: Best Effort (default) (0)
DEI: Ineligible

000. .... «cuev wuns
.. 0 ceas

Type: IPv4 (0x0800)

» Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.1
» Internet Control Message Protocol

Niemodyfikowany nagtowek
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ID: 20

802.1Q - CVID tag
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802.1ad - SVID tag
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Metody konfigurowania
«pPO staremu»



Metody konfigurowania «po staremu»

«Bridge ‘owanie» vlanow

Dodajemy interfejsy typu VLAN oraz
fizyczne do bridge-a, ktory ma by¢
dostepowym lub do bridge-local
interfejsy tagowane

22 listopada 2019

Bridge |ports WLANS MSTIs Port MST Overrides Fiters NAT Hosts MDE Dodajemy bridge dla kazdego

* = || @ |T| | settings VLAN-u oraz bridge dla
Hame + [Type LZMTU [Tx Rx tagowanych interfejsow

R Atbridge-local  Bridge 1598 o 10.0kbps ] 0bps ( : 1 1)

R 4tbridge-vlan-10  Bridge 1594 0 bps 7.1 kbps Z Nhazwgq br 1dge_ oca

R 4ftbridge-vlan-20  Bridge 1594 0 bps 0 bps

Bridge Ports | yLaMs MSTIs  Port MST Owerrides  Filkers NAT  Hosts  MDE

g || = = | T

# Interface Bridge Horizon |Trusked |Priority (... |Path Cost

LA hlan-10 bridge-vlan-10 =T B0 10
1 ttetherz bridge-vlan-10 no 50 10
2 +t+lan-20 bridge-vlan-20 no a0 10
31 ttethers bridge-vlan-20 no 50 10
4 H  ftetherd bridge-local no a0 10
SH  4tethers bridge-lacal no 50 10

MBUM #4 - Warszawa 25



Metody konfigurowania «po staremu»
CRS1xx/CRS2xx

r

Session  Settings Dashboard

Safe Mode Session: D4 CAED:FAEC:

Aa Quick Set

5 CAPSMAN

| Interfaces

1 Wireless

gg Bridge

=3 PPP

|£ Switch ¥l sl
15 Mesh FDEs
= P I Ports
gl IPve Fo| @
o MPLS " Settings
4. Routing M| vLan

W zaktadce menu Switch->VLAN dodajemy VLAN-y, ktory moga

22 listopada 2019

Switch YLAM

VLAN | Eg, YLANTag In. YLANTran. Eg. VLANTran. 1:1 VLAN Switching MAC Based VLAN  Protocol Based VLAN

] (2151 (5] 71

WLAMID ¢ |Parts 'svL  |SAlearn...|Flood  |Ingress... |

D 4095 etherl, etherz, ethe... no no no no

1 item

sie pojawi¢ na naszym urzgadzeniu

MBUM #4 - Warszawa



Metody konfigurowania «po staremu»

Mew Switch YLAN

WLAM I

Ports:

QoS Group:

10

(8]4

etherl |i| ¥

Cancel

etherz |i| =
ethers ] 4

Apply

Disable

etherd |i| =

Comment

ethers |i| =

Copy

etherg |i| =

fleie plel

Remove

ether? |i| s
ethers _[#]%
ethers _[#]%
etherio )%
ethertr[3]%
etheriz )%
ethens [¥] %
etheris [#]%
etheris_[#]%
etheris )%
[switchi-cou [#]%

[ 5w

54 Learning

[ | Flood

L] Ingress Mirror

none IEI

Ienabled

22 listopada 2019

CRS1xx/CRS2xx

Okreslamy interfejsy na ktorych moga by¢ VLAN-y z
zaznaczonym VLAN ID

MBUM #4 - Warszawa
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Metody konfigurowania «po staremu»
CRS1xx/CRS2xx

Switch YLAMN
YLaM  EQ. YLAM Tag IIn. YLAM Tran,  Eg. WLAN Tran.  1:1 YLAM Switching  MAC Based YLAN = Protocol Based YLAN

#/|=] [][%] (=] [

YLANID - |Tagged Ports I
10 etherl, etherZ, ether3, etherd, ethers, etherd, ether?, etherd, switchl-cpu
20 etherl, etherz, ether3, etherd, ethers, etherd, ether?, etherd, switchl-cpu
D 4095
3 ikems

Switch Egress Tag YLAM <102

YLAN ID: |10

Tagged Ports: |etherl |i| =

K
Cancel
etherz |i| = Apply
IEI v Disable
IE v Comment
ethers |i| v Capy
I—letherﬁ |i| v Remoyve

ether? |i| ¥
ethers [¥] %
switchi-cou %] %

enabled

Na zaktadce Eg. VLAN Tag wskazujemy tagowane (trunk) interfejsy

22 listopada 2019 MBUM #4 - Warszawa
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Metody konfigurowania «po staremu»
CRS1xx/CRS2xx

Ingress YLAN Translation <etherd, ether10, ether1l, ether12, ether... @] E3

Ports: |ether9 ” ¥ % Switch YLAM
= S
ther10 [s]+ YLAM  Eg. WLAM Tag In. YLAM Tran. |Eg. YLAM Tranm,  1:1 YLAM Switching  MAC Based YLAM  Protocol Based YLAM
|ether11 =]+ :
e S ][]
efher q
— : it |Pnrts 4 |Protncol |Service VLAN. .. |Service YID |Custnmer WL... |Customer VID  |Mew Service ... |New Custom... >
lether13 K3 Comment D etherl, ether?, ether3, etherd, ethers, ... any any 4095
|ether14 =] = lc—‘ etherd, etherld, etherll, etherlz, ethe... any any 0 10
oth B il etherl?, ether1d, ether19, etherz0, eth... any any 0 20
etherls ¥ | .
|ether1s [E3E
Protocol: | IV
Service YLAMN Lookup For: Iany ”ﬂ
Service VID: | | i
Service PCP; I I Sl
Service DEL: I I B
Customer YLAN Lookup Far: |any E3 3 ikems
Customer YID: |U | -~
Customer PCP: | | oy
Customer DET: I | >
MNew Service YID: I I B .
- Na zaktadce Ilg. VLAN Tran. wskazujemy
Mew Customer YVID: |1D || ¥ | -
e — dostepowy (access) interfejsy
54 Learning
|enabled
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Metody konfigurowania «po staremu»
Na «matych» urzgdzeniach typu hAP AC Lite z SwitchChip

Switch
Switch  Port | Port Isolation  Host  YLAM |Rule

OEEE
|Switch / vLan 1D Parts -
switchl 10 etherz, etherd, ethers, switchl cpu
switchl 20 ether3, etherd, ethers, switchl cpu i
2 ikems

22 listopada 2019

MBUM #4 - Warszawa

W zaktadce menu Switch->VLAN
dodajemy VLAN-y, ktéry mogg sie pojawic
na naszym urzadzeniu
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Metody konfigurowania «po staremu»
Na «matych» urzgdzeniach typu hAP AC Lite z SwitchChip

Switch VLAN <10

Switch:
MLARN IO

Parks:

Okreslamy interfejsy na ktorych moga
by¢ VLAN-y z zaznaczonym VLAN ID

OK
10 Cancel
etherz 1% [ aoly
etherd K25 Disable
ethers v Copy
swichicpu | %] # Remave

|| Independent Learning

enabled

22 listopada 2019 MBUM #4 - Warszawa
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Metody konfigurowania «po staremu»
Na «matych» urzgdzeniach typu hAP AC Lite z SwitchChip

Switch Port <etherS:= Switch Port <ether3=

Mame: |etherS oK, Name: |ether | 0K

Swikch: |5witch1 Cancel Swikch: |swit-:h1 | Cancel

YLAN Mode: |secure Apply WYLAMN Made: |5'3'5'-"’E ”EI apply

YLAN Header: |add if missing YLAN Header: |always skrip IE

Default YLAN ID: |0 Default YLAN ID: |20 |-

Ingress Rate: | Ingress Rate: | | o

Eqgress Rate: | Egress Rate: | =

Limit Broadcasts Limit Broadcasts
|| Limit Unknown Unicasts || Limit Unknown Unicasts
|| Limit Unknown Multicasts || Limit Unknown Multicasts

Zadajemy tryb pracy VLAN Mode w zaktadce Switch->Port «secure», oraz dla
interfejsow tagowanych wskazujemy VLAN Header: add if missing, dlainterfejsow
typu access - VLAN Header: always strip
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VLAN

Wstepne zatozenia do konfiguracji

1 2 3 4 5

& L L}
MikroT ik

1-8 92-16 17-24
192.168.10.0/24 10.20.20.0/24
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VLAN

Bridge / dodawanie nowego

Dodajemy bridge
(znazwg bridge-local)

MBUM #4 - Warszawa

Interface <bridge-local=

General |STF' YLAM  Status  Traffic

Marme: |bridge-local | Cancel
Type |Bridge | Apply
il M
Actual MTL: |1500 |
Comment
L2 MTU: |1592 |
opy
MAC Address: |CC:2D:E0:DE:1C:7E |
EMOvE
ARP |anabled “3|
Tarc
ARP Timeout: | |
Adrin, MAC Address: | | 7
Ageing Time |DD:E|5:DD |
[ | 16MP Snooping
[ | DHCP Snooping
Fast Forward
enabled running

35



VLAN

Bridge / dodawanie interfejsow do bridge

Mew Bridge Port

General

Broadcast Flood
[ | Trusted

Hardware Offload

STP VLAM  Skatus QK
Interface: EE7 AN +| | | Cancel
Bridge: |hridge—lncal ||3| Apply
Hatizon: | |"" Disable
Learn: Iautu ||$| Comment

Unknown Unicast Flood Copy

Unknown Multicast Flood

Remaove

enabled |

Dodajemy
wszystkie interfejsy
od etherl do
ether24 recznie

Mew Bridge Port

General |STP YLAM  Status

CIE
Interface: (i E Cancel
Bridge: |bridge-local || * | Apply
Horizon: | | - Disable
Learn: |auto || * | Camment
Unknown Unicast Flood Capy
Unknown Multicast Flood
Remaove
Broadcast Flood
[ | Trusted
Hardware Offload
enabled |

lub uzywajgc polecenia z linii komend

:for i from=1 to=24 do={/interface bridge port add \

bridge=bridge-local interface=(

22 listopada 2019

MBUM #4 - Warszawa

-$1) }
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VLAN

Bridge / dodawanie VLAN do bridge-a

Na zaktadce VLANs menu Bridge dodajemy znane VLAN-y

Eridge Ports| YLAMS |MSTIs  Pork MST Owerrides  Filkers MAT  Hosts  MDE

= [« 3] A |T
/ |YLAN IDs

|Currenl: Tagged

W przyktadzie dodajemy nowy VLAN z VLAN ID
10, oraz okreslamy funkcje interfejsow:

etherl - tagowany (trunk)
ether9-ether16 - nietagowne (access)

22 listopada 2019 MBUM #4 - Warszawa

Mew Bridge YLAN [=] E3
Bridge: ||sJ§lals[K (ale=| QI
YLAN IDs: Cancel
Tagged: Apply
Untagged: Dicable
stherlt Comment
i Copy
Remove
etherl3
Current Tagged:
Current Untagged:
enabled
37



VLAN

Bridge / dodawanie VLAN do bridge-a

W taki sam sposob dodamy VLAN z VLAN ID 20,
z nastepujgcymi funkcjami interfejsow:

etherl - tagowany (trunk)
etherl7-ether24 - nietagowne (access)

/interface bridge vlan

add bridge=bridge-local tagged=etherl \
untagged="etherl7,etherl8,etherl9,ether20,\
ether2l,ether22, ether23,ether24” vlan-ids=20

22 listopada 2019 MBUM #4 - Warszawa

Eridge WLAN <20

Bridge: |[sfyls(el=g]

YLAN IDs: |20 | <

Tanged: ME ¢

Untagged: |&f

3]

0]4

Cancel

Apply

Disable

Corrent

Copy

Remove

Current Tagged: l

Current Untagged: |

’enabled

38




VLAN

Bridge / okreslenie PVID na interfejsach

Bridge Port <etheras =] E3
General ST VLAN | Status o W zaktadce Ports menu Bridge okreslamy jaki
PYID: |10 || | cancel VLAN ID ma by¢ zdejmowany na przetgczniku
= "S““t — 0] oty dla interfejsow, ktére petnig funkcje dostepu
ey st (access)
Camrment
Copy

Dla interfejsow tagowanych znacznik PVID
zostawiamy bez zmian.

Remove

Takie okreslenie mozna byto oznaczy¢ przy dodawaniu
interfejsu do bridge-a.

enabled inackive Hw, COffload

22 listopada 2019 MBUM #4 - Warszawa 39



Bridge FPorts l'-.-'LANs MSTIs  Port MST Owverrides  Filkers MAT  Hosts  MDE

VLAN

Bridge / okreslenie PVID na interfejsach

# I |Interfan:e IBridge |Hnriz-:un |Trusted IF‘riDrit'y' (oo |F‘ath Cost IP'-.-'ID |Rnle IRDDt Path Cost |
OH +tetherl bridge-local no a0 10 1 root port 10
1IH  ftether? bridge-local no ao 10 1 disabled port
2IH  tethers bridge-local no a0 10 1 disabled port
3IH  Aetherd bridge-local no a0 10 1 disabled port
4 1H Aethers bridge-lacal no a0 10 1 disabled port
SIH ftethers bridge-local no a0 10 1 disabled port
6IH dtether? bridge-lacal no a0 10 1 disabled port:
7IH  Atethers bridge-local no a0 10 1 disabled port
8IH Aethers bridge-lacal no a0 10 10 disabled port
QIH  Atetherio bridge-local no a0 10 10 disabled port

10H Atetheris bridge-lacal no a0 10 10 disabled port

11 H ttether1z bridge-local no a0 10 10 designated port

12 IH bridge-lacal no an 10 10 disabled port

13 H bridge-local no a0 10 10 disabled port

14 IH bridge-local no a0 10 10 disabled port

15 IH bridge-lacal no a0 10 10 disabled port

16 IH bridge-local no a0 10 20 disabled port

17 H bridge-local no a0 10 20 disabled port

18 IH bridge-local no ao 10 20 disabled port

19 IH bridge-lacal no a0 10 20 disabled port

20 IH bridge-local no a0 10 20 disabled port

21 IH bridge-lacal no a0 10 20 disabled port:

2z H bridge-local no a0 10 20 disabled port

23 IH bridge-lacal no a0 10 20 disabled port

24 items

22 listopada 2019

MBUM #4 - Warszawa

Zgodnie z wczesniejszymi
zatozeniami, widzimy ze
interfejsy typu access majg
dodany znacznik PVID (Port
VLAN ID) ktéry majg obowigzek
zdjgc¢ dla urzadzen klienckich.

Tagowane

VLAN ID 10

VLAN ID 20

40



VLAN

Bridge / wtaczamy filtrowanie VLAN na bridge-u

Interface <bridge-local=

General STP  YLAM ‘Status TrafFic K
[w|:WLAN Filtering Cancel
EtherType: |0x8100 =] aoply
PYID: |1 | _
Frame Types: |admit all “ +* | L
Wtaczajac filtrowanie VLAN na bridge-u po [ Ingress Fiering —
. . . . g
klikaniu OK lub Apply nasz przetacznik zacznie =
. , . . , Remaove
fitrowac VLAN-y na interfejsach ktory dodane —
do tego bridge-a.
enabled running

22 listopada 2019 MBUM #4 - Warszawa 41



Interface <bridge-local= = E3
Gemeral STR WLAN |Status TrafFic

EtherType:

PVIC:

Frame Types: T30

YLAN Filkering

VLAN

Bridge / EtherType dla ramek ethernetowych

0xG5100
OxE8100
Ox35ad

|| Ingress Filteting

| enabled

‘ running

22 listopada 2019

W polu EtherType mamy mozliwos¢ wyboru typu
nagtowka ramki ethernetowej, ktora bedzie
wysytana za pomocg interfejsow naszego
bridge-a.

EtherType mogg by¢ nastepujgcymi:
0x8100 - 802.1Q - VLAN-tagged frame
Ox88a8 - 802.1ad - Provider Bridging
0x9100 - 802.1ad - VLAN-tagged (802.1Q)
frame with double tagging

MBUM #4 - Warszawa
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| co sie stato po tych
wszystkich dziataniach???
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Stracony dostep do naszego
urzgdzenia!l!
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Management
VLAN



Management VLAN

Jak odzyskac dostep do urzadzenia?

MikroTik Woobm-USB

22 listopada 2019 MBUM #4 - Warszawa
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Management VLAN

Konfiguracja

Interface Lisk

Interface Interface List  Ethernet  EolP Tunmel IP Tunnel GRE Tunmel| YLAM |WYRRP Bonding LTE
(= =22 & [T
Narne ¢ | Type MTU  |Actual MTU L2 MTU |Tx

Na zaktadce VLAN menu Interfaces dodajmy nowy interfejs typu VLAN z VLAN ID, ktory
bedzie uzywany do zarzgdzania naszym urzadzeniem.

22 listopada 2019 MBUM #4 - Warszawa

47



Management VLAN

Konfiguracja

W pryktadzie bedziemy uzywac ten VLAN ktory
byt stworzony na poczgtku tworzenia naszej
konfiguracji, czyli VLAN 10.

‘ Interface <vlan-10=

General

Tworzymy taki interfejs na interfejsie bridge. /

=] E3
Loop Proktect  Status | Traffic
Marmne: lvlan-lﬂ | Cancel
Type: |'-.-'LAN | Apply
MTL: 1500 | -
-Dlsable
Actual MTU: 1500 |
ommen
Lz MTU: 1588 |
opY
MAC Address: |CC:2DiE0:DE:1C:7E |
Remaove
ARP: |enabled ||;|
-Torch
ARP Timeout: | |~
YLAN ID: |10 |
Interface: Ibridge-local “ﬂ
ol 5 :
se Service Tag
enabled running
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Management VLAN

Konfiguracja
| Bridge YLAN <103 [=] E3
Bridge: hr‘idqe-ll:u:al QK i . .
e m s oo Do okreslenia VLAN na naszym bridge-u
= w arice . » .
N __— dodajemy bridge-1local, jako tagowany
Tagged: E] = .ﬁ.p/ply/’ interfei ( k)
- Intertejs (trun
E " Disable
Untagged: |efhers — Comment
e
e Copy
R — Dodawanie bridge-1local do interfejsow
= tagowanych pozwala odzyskac¢ dostep do
3 management-u RouterOS, ktory sie
s znajduje na CPU
erherls #
s
-
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Teraz mozemy uruchomi¢ DHCP-Client lub
nadac staty IP adres na interfejsie typu VLAN dla

dostepu na nasze urzgdzenie.

22 listopada 2019

Management VLAN

Konfiguracja

DHCP Client <vlan-10=

DHCP ’ Advanced  Status

Interface:

&add Defaulk Route:

wlan-10

Q.

Cancel

[w[iLse Peer DMS

Jse Pesr MTP

|=,-'es

Apply

Disable

Carnmenkt

Copy

Remove

Release

Renew

enabled

Status: bound

MBUM #4 - Warszawa
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VLAN

Sprzetowe wsparcie na bridge-u

RouterBoard/[Switch Chip] Model Features in Switch menu Bridge STP/RSTP Bridge MSTP Bridge IGMP Snooping Bridge DHCP Snooping Bridge VLAN Filtering Bonding

CRS3xx series + + + + + + +
CRS1xx/CRS2xx series + + - +1 +1 - -
[QCA8337] + + - - +2 - -
[Atheros8327] + + - - +2 = -
[Atheros8227] + + - - - = -
[Atheros8316] + + - - +2 = -
[Atheros7240] + + - - - = -
[MT7621] + - - - - - -
[RTL8367] + - - - - - .

[ICPlus175D] + - - - S - =


https://wiki.mikrotik.com/wiki/Manual:Interface/Bridge#Bridge_Hardware_Offloading

VLAN

Wiele bridge-ow na jednym urzadzeniu serii 3xx

Eridge |Purt5 YLAMs MSTIs  Part MST Overrides  Filkers MAT  Hosks  MDB

*|=| ||| |=| | T | Settings StV\./orzymy d.wa bridge-a:
Mame + [Type LzMTU | Tx br:f.dge—pr:l.mary

R 4tbridge-primary Bridge 65535 0 bps bridge-secondary

R 4tbridge-secondary Eridge 65535 0 bps

. . Bridge Ports | yLAMs MSTIs  Port MST Owerrides  Filkers NAT  Hosts  MDB
Wsparcie sprzetowe jest = I,
wytacznie dla pierwszego stworzonego I
. T . . # Interface Bridge Horizon |Trusted |Priority (... |Path Cost

bridge-a!l! bridge-primary | 0 fethers bridge-primary | o 80 10,
1 IH ttetherio bridge-primary no a0 10
21 ttether:? bridge-secondary no a0 10
31 ttetheris bridge-secondary no a0 10
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Koniec

[m] A7 [m]
ol

[m] ey

Kontakt do mnie:
e-mail: ihor@mwtc.pl

Konfiguracje oraz prezentacja dostepne tu:
https:/ua.mwtc.pl/mbum/
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